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Contemporary Challenges to the Law of Neutrality: 
Analyzing the Interaction Between the Law of 
Neutrality and Cyber Operations Within the 
Framework of the Tallinn Manual 2.0 

 

 
 

 

War, perhaps the most explicit manifestation of the use of 
force, has been formally prohibited under Article 2(4) of the 
United Nations Charter. Yet this prohibition has not eliminated 
armed conflict from contemporary international relations; war 
continues to persist as an undeniable reality. Against this 
backdrop, international law, while acknowledging the 
persistence of armed conflict, establishes a set of rights and 
obligations for both belligerent states and third states that remain 
outside the hostilities. This body of rules is collectively known as 
the “law of neutrality.”Simultaneously, the rapid development of 
information technologies has increased states’ dependence on 
cyberspace and digital infrastructure. Although this reliance has 
enabled new forms of political, economic, and military 
engagement, it has also fostered the emergence of a novel form of 
conflict: cyber warfare. 
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Cyber operations differ fundamentally from traditional armed 
conflict in their nature, methods, and operational environments. 
The absence of dedicated treaty law and the limited formation of 
customary norms governing cyber operations constitute 
significant challenges for contemporary international law.In this 
context, the Tallinn Manual 2.0, one of the most comprehensive 
academic efforts to articulate applicable legal principles in 
cyberspace, holds considerable importance. It examines relevant 
international legal rules governing cyber operations and attempts 
to construct a coherent framework for addressing emerging 
challenges. Notably, Chapter 20 of the Manual, through five 
specific rules, analyzes the legal status of cyber operations from 
the perspective of the law of neutrality and provides valuable 
interpretive guidance.The central question of this article is 
therefore: What obligations and limitations govern cyber 
activities in light of the principles and rules of the law of 
neutrality? Using a descriptive–analytical method and relying on 
library-based sources, this study evaluates the approach of the 
Tallinn Manual 2.0 and assesses its compatibility with the 
established rules of neutrality in international law. 
 

 
Keywords: Cyberspace, Cyber Infrastructure, Law of 
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عنوان بارزترین نمود توسل به زور، پس از تصویب جنگ، به
آن، صراحتاً ممنوع اعلام  ۲ماده  ۴موجب بند منشور ملل متحد و به

حال، این ممنوعیت نتوانسته مانع از وقوع  این است. با شده
چنان مخاصمات مسلحانه در دوران معاصر گردد و پدیده جنگ هم

-المللی باقیعنوان یکی از واقعیات انکارناپذیر حیات جامعه بینبه
موازات الملل بهچارچوب، نظام حقوق بینمانده است. در این

های درگیر در مخاصمه و نیز پذیرش واقعیت جنگ، برای طرف
های ثالثی که مستقیماً در جنگ مشارکت ندارند، حقوق و دولت

است. این مجموعه قواعد تحت عنوان  بینی کردهتکالیفی پیش
 در سوی اند.گرفته طرفی» مورد شناسایی و تبیین قرارحقوق بی«

ها بیش از پیش دیگر، با گسترش روزافزون فناوری اطلاعات، دولت
این وابستگی،  اند.های فضای سایبر وابسته شدهبه زیرساخت

ضمن ایجاد بسترهای جدیدی برای تعاملات سیاسی، اقتصادی و 
های ساز نوع نوینی از مخاصمات موسوم به «جنگنظامی، زمینه

 است؛ سایبری» نیز شده
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تفاوتجنگ اجرا،  شیوه  و  ماهیت  در  که  با  هایی  بنیادینی  های 
وجودجنگ با  دارند.  سنتی  معاهدهاین  های  مقررات  فقدان  ای  ، 

های مشخص و نیز فقر قواعد عرفی در زمینه تنظیم حقوقی عملیات
چالش  از  بینسایبری،  حقوق  اصلی  بههای  معاصر  شمار الملل 

ترین عنوان یکی از جامع به   ۲راستا، راهنمای تالین    اینر  د  رود.می 
مند ساختن فضای سایبر، واجد  های علمی در جهت قاعده تلاش 

ای است. این سند، ضمن بررسی قواعد قابل اعمال بر  اهمیت ویژه
کوشد چارچوبی حقوقی برای مواجهه با های سایبری، میعملیات

نما  های نوظهور این عرصه ترسیم نماید. فصل بیستم این راهچالش
منظر   از  سایبری  بررسی وضعیت عملیات  به  قاعده،  پنج  قالب  در 

بی این  حقوق  در  را  توجهی  قابل  تحلیلی  نکات  و  پرداخته  طرفی 
ارائه می آن    پرسشاساس،    همین  بر  دهد.زمینه  مقاله  این  اصلی 

و محدودیت الزامات  بر فعالیت است که چه  های سایبری در  هایی 
بی حقوق  قواعد  بهپرتو  است؟  حاکم  این طرفی  به  پاسخ  منظور 

بهره با  حاضر  پژوهش  توصیفیپرسش،  روش  از  و -گیری  تحلیلی 
شده در راهنمای  کوشد مواضع ارائهای، می اتکاء بر منابع کتابخانه

طرفی مورد بررسی  را در تطبیق با قواعد موجود در حقوق بی  ۲تالین  
 دهد.  قرار

 
 

، طرفیزیرساخت سایبری، حقوق بی،  فضای سایبر  :هاکلیدواژه
 . ۲، راهنمای تالین المللیماصمه مسلحانه بین
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 مقدمه 
کشوری است    جانبهکطرفی در جریان یک درگیری مسلحانه، معمولاً ناشی از اراده ی بی

به هنگامی که در  که خواهان شرکت در آن درگیری نمی باشد؛ چراکه اصولاً هر کشوری 
گیرد، باید میان شرکت یا عدم شرکت در آن درگیری،  مقابل یک درگیری مسلحانه قرار می

تواند در زمان حمله  طرفی، یکی را انتخاب کند. هیچ کشوری نمییعنی میان جنگ و بی
  رو نیازاطرفی شود.  ی بیشود، مدع متخاصم باشد، حمله کند و هنگامی که به او حمله می

و مقررات  کشورهای متخاصم و کشورهای بی تابع قواعد  طرف در مناسبات متقابل خود 
 ).  ٣١٣:  ١٤٠٠طرفی» هستند (ضیایی بیگدلی (الف)، حقوقی به نام «حقوق بی

طرفی،  طرفی، یعنی حقوق بیالبته باید اشاره داشت، قواعد و مقررات ناظر بر زمان بی
بخشی از حقوق جنگ نیست؛ زیرا حقوق جنگ حاکم بر مناسبات کشورهای متخاصم با 

طرفی بر روابط میان کشورهای متخاصم و کشورهای  که حقوق بی یکدیگر است، در حالی 
توان «متخاصم» دانست، لذا حقوق  طرف را نمیو چون کشورهای بی  است طرف حاکم  بی

-آورد. اما جنگ به حدی در زندگی جامعه بینگونه مناسبات را تحت نظم در نمیجنگ این
المللی نفوذ کرده است که حتی موجد حقوق و تکالیفی برای کشورهایی که در آن دخالتی  

جدی   ریتأثتحتها را نیز فطر، روابط متخاصمان با بیگریدیازسو ندارند نیز شده است و 
آن مناسبات  در  تکالیفی  و  حقوق  ایجاد  به  منجر  و  داده  است.  قرار  شده  یکدیگر  با  ها 

تواند چندان مستقل و  طرفی در ضمن جدا بودن از حقوق جنگ، نمیبنابراین، حقوق بی
طرفی  بی  ، حقوقرونیازا  ).٣٢٦- ٣٢٥:  ١٤٠٠ارتباط با آن باشد (ضیایی بیگدلی (ب)،  بی

 گر یدیازسو  و  المللیبین  مسلحانه  مخاصمه  یک  هایطرف  میان   روابط  سو  یک  از
کهمی  تنظیم   را  نیستند  مخاصمه  طرف  که  هاییدولت   حقوق   این  اصلی  اهداف  کند 

 بارزیان   آثار  برابر   در  هاآن   شهروندان   و  طرفبی  هایدولت  از  حمایت)  ١:  از  اندعبارت
  و   آزاد؛  دریاهای  در  ٢تجارت  انجام  نظیر  طرف،بی  هایدولت  حقوق  حفظ)  ٢  ١؛  مخاصمه

 
طرف تحت حاکمیت قواعد هاي متخاصم و بیمعنا است که رابطه میان دولت حق بر دور ماندن از آثار نامساعد جنگ به این 1

طرف باید ویژه دولت بیطرفی اصلاح شده است؛ بهزمان صلح است، قواعدي که صرفاً در مواردي خاص از رهگذر حقوق بی 
 ). 637: 1395هایی خاص در حوزه تجارت دریایی را پذیرا شود (فِلکِ، نظارت 

هاي  تواند روابط تجاري خود را با همه کشورها، از جمله متخاصمان حفظ کند و کشتیطرف میاز دید حقوقی، کشور بی  2
ردد نمایند؛ اما این آزادي در عمل محدود شده است (ضیایی بیگدلی  تتوانند در دریاها  تجاري که پرچم او را دارا هستند، می 

 ). 355- 354: 1400(ب)، 
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  طرف بی  هایدولت  اقدام  از   خودداری  یا  اقدام  برابر  در  مخاصمه  هایطرف  از  حمایت)  ٣
 .)Tallinn Manual 2.0, 2017: 553-554( شود تمام هاآن  دشمن نفع به که

منافع تکنولوژیکی    عادلانهجهت که دنبال ترویج توزیع  آن  حق بر فناوری از    ،گریدیازسو
خورده  فناوری پیوند  فناوری  عصر  در  انسان  رفاه  و  رشد  با  است،  بنیادی  و  اساسی  های 

-های فناوری جلوگیری میحق بر فناوری از انسان در برابر کاربردهای مضر و آسیب  است.
انسان   امنیت  و  آزادی  معنوی،  و  جسمی  تمامیت  حفظ  برای  و  (انصاری،  اس  لازمکند  ت 

  از   استفاده  بهشدت  به  کشورها  ،١»  اطلاعات  عصر«  آغاز  از   رو نیازا  .)٩٢:  ١٤٠٣اسدی،  
باااندشده  وابسته  خود  جوامع  مؤثر  تنظیم  برای  رایانه  فناوری   که   طورهمان   ،حالنی. 

  و   اندداده  تشخیص  را  وابستگی  این  متخاصم  بازیگران   است،  داده  نشان   اخیر  رویدادهای
  اختیار  در هاآن  که هستند اطلاعاتی و رایانه سرورهای به حملهبه دنبال  ایفزایندهبه طور 

به یک  ).  Buchan, 2012: 211(  ٢دارند در زمان جنگ  از عملیات سایبری  استفاده  امروزه 

 
1 Information Age. 

شود، شامل  ها» شناخته میي رخنهاي با عنوان «مادرِ همهطور گسترده، که به2024در ژانویه    MOABرخنه  براي نمونه،    2
هاي متعددي تأثیر  ها و سازمان شده بود. این رخنه بر شرکتمیلیارد رکورد اطلاعاتی افشا   26اي بود که حاوي  دادهکشف پایگاه 

آن  از جمله  که  نامها می گذاشت  به  مانند  توان  بزرگی  ،  Tencent QQ  ،Weibo  ،MySpace  ،Twitter  ،Deezerهاي 
LinkedIn  ،Adobe  ،Canva    وDropbox   اي شده، این رخنه خطرات جديدلیل حجم عظیم اطلاعات افشااشاره کرد. به

  هاي شخصی و حساس هاي فیشینگ، حملات سایبري هدفمند و دسترسی غیرمجاز به حساب ي سرقت هویت، طرحدر زمینه 
، یک حمله سایبري گسترده شامل برداشت داده از پلتفرم مدیریت 2024در ژانویه  .  )Trend Micro, 2024(  ایجاد کرده است

وب قرار گرفت. میلیون کاربر براي فروش در دارك   15صورت گرفت. در این حمله، جزئیات شخصی بیش از    Trelloپروژه  
هاي  ها و نامهاي ایمیل، نامانجام شد، اطلاعات حساسی از جمله آدرس  »emo«این رخنه که توسط مجرمان سایبري موسوم به  

میلیارد توکن رمزارز    1.79، هکرها موفق به تولید  2024در فوریه   ).Hope, 2024(  کاربران را در معرض خطر قرار دادکاربري  
شده براي ایجاد و شدند. این حمله حول محور استفاده غیرمجاز از یک کلید خصوصی سرقت  PlayDappاز پلتفرم بازي  
پول غیرمجاز   کیف.  بود  متمرکز  —  پلتفرم  این  در  استفاده  مورد  اصلی  رمزارز  —  PLAمیلیارد توکن    1.79سرقت بیش از  

 ,Toulas(  موجی در جامعه رمزارز ایجاد کرد  میلیون دلار ضرب کرد، که  36.5به ارزش    PLAمیلیون توکن    200هکرها،  

  27هایی بیش از  منجر به هزینه  2023در سپتامبر    Johnson Controls Internationalافزاري به شرکت  حمله باج  .)2024
نام    27شوند، مدعی شدند که بیش از  شناخته می  Dark Angelsمیلیون دلار شد. مجرمان سایبري پشت این حمله که با 

 اند یلیون دلار باج درخواست کردهم  51شده،  هاي دزدیدهترابایت داده از این شرکت سرقت کرده و براي رمزگشایی و حذف فایل 
)Kovacs, 2024.(   شرکت 2023در اوت ،Dollar Tree    هدف یک حمله سایبري در زنجیره تأمین قرار گرفت که از سوي

میلیون نفر   2انجام شد. این حمله اطلاعات شخصی حدود    Zeroed-In Technologiesدهنده خدمات ثالث با نام  یک ارائه
نام، تاریخ تولد و شماره سه مورد از این حوادث اخیر    ).Battle, 2023(  تأمین اجتماعی را به خطر انداخت  هاياز جمله 

شود و به مهاجمان  پذیري جدید کشف میچراکه روزانه یک آسیب   ؛آور نیستاند. این امر تعجبسایبري تنها در یک ماه رخ داده
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واقعیت تبدیل شده است. اگرچه تنها تعداد معدودی از کشورها به طور علنی استفاده از 
های توسعه قابلیتای از کشورها درحال اند، اما تعداد فزایندهرا اعلام کرده   یاتیچنین عمل

به احتمال زیاد، عملیات سایبری در آینده افزایش خواهد    و  سایبری نظامی خود هستند
در  ).  ICRC, n.d(  یافت پیروزی  برای  که  است  کرده  ایجاد  را  امکان  این  مجازی  فضای 

بر  تسلط  با  بلکه  نباشد،  سرزمینی  فتوحات  به  چندانی  نیاز  دیگر  مسلحانه  مخاصمات 
ای دشمن از طرق مختلف از جمله ارسال ویروس فناوری سایبری و حمله به سیستم رایانه

زیرساختمی کلیه  و  توان  حمله  مورد  را  آن  مرحله های  تا  حتی  و  داد  قرار  جدی  آسیب 
توانند هم به طور مستقل انجام  کردن کنترل مرزهای آن پیش رفت. این حملات، میخارج

آن  اجرای  و هم  (بیگشوند  است  :  ۱۴۰۱زاده،  ها در جریان مخاصمات مسلحانه ممکن 
  زیادی   توجه  المللیبین  مخاصمات  چارچوب  در  حاضردر حال    این مسئله  رونی ازا  ).۱۵۲۱

 ٢اطلاعاتی  جنگ  و  ١سایبری  جنگ  درباره  منظمبه طور    اخبار.  است   کرده  جلب  خود  به  را
 شرکت  دولتی بازیگران  تنها  آن  در که  -سنتی  جنگ بین مرزهاکه  ییجا دهند،می گزارش

 
طور  امروزه به، زیرا  نباید فرض کند که هدف حمله نیست  وکاريهیچ کسبلذا  ها را به سرقت ببرند.  دهد تا دادهفرصت می 

اي درباره خطرهاي منطقه  2018گزارش «مجمع جهانی اقتصاد» در سال  اي اقتصاد جهانی به فضاي سایبر وابسته است.  فزاینده
رهبر تجاري جهانی تهیه شده بود، حملات سایبري را در رتبه پنجم  12,548اساس نظرسنجی از  وکار، که بربراي انجام کسب

شدگی بالا، حملات سایبري حال، در مناطق و کشورهاي داراي دیجیتالی   وکار قرار داد. با اینفهرست جهانی خطرهاي کسب
اقیانوسیه شرقی و در اقتصادهاي دیجیتالی درحال رشد -در رتبه نخست قرار گرفتند. در اروپا، آمریکاي شمالی، منطقه آسیا

ها  دولت  ترین خطر فعلی و آتی معرفی کردند. عنوان مهمها را بهسریع مانند هند، مدیران تجاري حملات سایبري و نقض داده
رسند. در بسیاري از کشورها، جرایم سایبري، حملات سایبري، جاسوسی اقتصادي، جنگ  نیز با این دیدگاه موافق به نظر می

ها قرار دارند، اگرچه شواهد تجربی  هاي ارزیابی تهدیدات رسمی دولتسایبري و کارزارهاي اطلاعات نادرست در صدر فهرست
این واقعیت که اقتصاد جهانی به ). بنابراین، Broeders, 2021: 2اند (ها هستند، اغلب پراکنده و ناکاملکه مبناي این ارزیابی 

ساز حملات  کند، زمینهشدت به فضاي سایبري وابسته است، به همان اندازه که فرصتی براي گسترش تجارت و صنعت فراهم می
)؛ چراکه براي مثال، متأسفانه، Sang, 2016: 206باشد (فرد سایبري نیز میبههاي منحصرپذیريسایبري هولناك و سایر آسیب

باشد. در اینترنت، اطلاعات معمولاً در قالب  برانگیز نیز می انتساب در فضاي سایبر به همان اندازه که ضروري است، چالش
هاي هاي تحویل، مانند آدرسیابند که واحدهاي مجزایی از داده هستند و داراي دستورالعمل) انتقال می packetsهایی (بسته

  ) IPها حاوي یک آدرس پروتکل اینترنت (کنند. بستهها را منتقل می هاي اختصاصی (روترها) این بسته باشند. ماشینمقصد، می
دنبال تأیید منبع یک بسته هستند، چندان مفید نیست؛ زیرا عملکرد اصلی یک  منبع هستند، اما این اطلاعات براي کسانی که به

به به مقصد است و روترها معمولاً  انتقال بسته  اینترنت چنین  روتر  نیستند. در واقع، معماران  منبع  تأیید صحت آدرس  دنبال 
 ). Margulies, 2008: 8دانستند (ها میدر انتقال داده تأییدي را در تضاد با نقش روتر

1 Cyber Warfare. 
2 Information Warfare . 
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  نیز  غیرنظامیان   و  غیردولتی  بازیگران  شامل  که  جنگ  و   دشمنی  جدید   اشکال  و  -دارند  
 ). Valuch, Gábriš & Hamuľák, 2017: 65است ( شده محو شود،می

 بسیار سایبر یفضا  هعرص در  ی عرف ی المللبین حقوق  و ی معاهدات اسناد ، خلأحالنیباا
 در که یسایبر جرایم موضوع بوداپست   ٢٠٠١سال    کنوانسیون  یبه استثنا است. مشهود

 افراد  به جرایم که صرفاً   ٣آن   به یالحاق  و پروتکل  ٢منعقد گردید؛    ١چارچوب «شورای اروپا»  
 و نیست موجود  یعملیات سایبر ه در حوز  یمهم دیگر یالملل بین سند شود،یم مربوط

 توسط ٢٠١٧٥و    ٢٠١٣4  هایسال در که  کرد اشاره تالین  هایراهنمابه    بتوان   تنها شاید
سازمان  یالمللبین کارشناسان  از  یجمع چارچوب  تهیه در  (بیگلربیگی، هگردید  ناتو  اند 

۱۴۰۲ :۲.(   
این سایبر،    در  فضای  دلسیاق،  بهمرموزش های  ویژگی  لیبه  یا ،  پنجم»  «بُعد  عنوان 

که بر این  دائرای وجود دارد  رسد باور گسترده«قلمرو پنجم» توصیف شده است. به نظر می
بین حقوق  سنتی  اصول  و  قواعد  از  فضا  قواعد  این  به  فوری  نیاز  و  است  گریزان  الملل 

با  بارها  نیز  باشند. در گذشته  برای فضای سایبر طراحی شده  که منحصراً  دارد  جدیدی 
چشمگ فناوری  یریسردرگمی  به  به  نسبت  منجر  که  بودیم  مواجه  نوظهور  های 

 
1 The Council of Europe. 
2 Convention on Cybercrime (Budapest Convention). (2001). Council of Europe.  European 
Treaty Series – No. 185., Entered into Force on 1 July 2004. 

یابند»  ارتکاب مى رایانه از استفاده با که  هراسى بیگانه و هاي نژادپرستانه اقدام انگارى جرم  درخصوص « لزوم پروتکل این   3
 است.

Additional Protocol Concerning the Criminalization of Acts of a Racist and Xenophobic Nature 
Committed through Computer System. (2003). 

 یا هاى سایبرىقابلیت داراى کشورهاى و بودند آمریکا متحد ایالات  از نفر  نه کارشناسان، این نفرى سه و بیست  ترکیب از  4

 شدیدى انتقادات  امر که این نداشتند مجموعه این در اى نماینده چین و ایران روسیه، مانند سایبرى حملات  قربانى کشورهاى

 ).  Liivoja, McCormack, 2013: 4-12برانگیخت ( را
در  میلادي  2017 تا 2013 هايسال زمانی بازة به متعلق سایبري نبردهاي در اعمال قابل المللبین حقوق در تالین راهنماي    5

 همکاري با سایبري  عملیات  و هااقدام بر  حاکم  مقررات  در مورد اشمیت  مایکل توسط که است  استونی  کشور  در تالین شهر

 ناتو، پیمان 4 اصل قالب در  بریتانی، ولز در  ناتو با راهبرد و سایبري مشترك دفاع عالی  مرکز  سفارش به و پژوهشگر گروه یک

شده در این راهنما،   بیان قواعد  مقدمه این راهنما تصریح شده است کهبا ناتو، در  2رغم پیوند راهنماي تالین تهیه شده است. به 
) نیست؛ بلکه تنها  CCDCOEمرکز عالی پدافند مشترك سایبري ناتو (کننده، ناتو یا  دیدگاه کشورهاي متبوع کارشناسان تدوین

 باشد. کننده می محصول مطالعه مستقل کارشناسان و متخصصان تدوین
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باادرخواست برای تدوین هنجارهای جدید شده است؛  ،  حالنیهای اضطراری مشابهی 
گرایانه  اند. اگر این موضوع به طور واقعهایی موجه بودهدر موارد نادری چنین درخواست

به دلتحلیل شود، حقوق بین نه  نه    لیالملل موجود،  پایه فضای سایبر و  نو بودن فناوری 
نشینی ندارد.  خاطر تهدیدهایی که پیش از عصر دیجیتال وجود نداشتند، نیازی به عقببه

الملل عرفی از لحاظ اصولی  ها توافق دارند که حقوق بینرسد دولتجالب آنکه به نظر می
های بر فضای سایبر قابل اعمال است، هرچند ممکن است نیاز به تطبیق توافقی با ویژگی

باش داشته  وجود  فضا  این  باید  لذا    .)Heintschel von Heinegg, 2013: 123-124(  دخاص 
فقدان  که  نمود  معنا به خاص قواعد خاطرنشان   بدون  توانندیم هادولت که نیست این 

-به موجود یمعاهدات و یعرف حقوق هرچند و نمایند یعملیات سایبر  به اقدام محدودیت
 توان یم تفسیر یابزارها به کمک اما  ندارد،ی  اقاعده  یسایبر عملیات در خصوص راحتص

 سازمان  مانندی  المللبین یهاسازمان  داد؛ تعمیم نیز  یسایبر عملیات  به را موجود قواعد
 ایران، بریتانیا، آمریکا، متحد ایالات جمله  از متعدد؛ یهادولت  و اروپا اتحادیه ملل متحد، 

اند  پذیرفته را نظریه این یمال مجارستان و  کوبا،  قطر، هلند، چین، استرالیا، ایتالیا، روسیه،
)Roscini, 2014: 19-22(.   

تالین    رونیازا راهنمای  دولتی،  واحد  رویه  و  هنجاری  خلأ  و  به  ٢در  معتبرترین  عنوان 
سایبری، بررسی دقیقی    اتیاعمال بر عملالملل قابلپراستنادترین اثر در زمینه حقوق بین
بین و مقررات  قواعد  اعمال  نحوه  و در حال    ١المللی موجوداز  پیچیده  با حوزه  تطابق  در 

می  ارائه  سایبر  فضای  میتحول  و  اندیشمندان  کند  و  کارشناسان  دیدگاه  خوبی  به  تواند 
دولت رفتار  نحوه  مورد  در  سایبری  مسائل  با  آشنا  فنی  و  ارتکاب  حقوقی  به  دست  که  ها 

   .)٢١٨: ١٤٠٤(بیگلربیگی و عزیزی،  زنند، روشن سازدعملیات سایبری می

 توافق   ٢القولمتفقبه طور    ٢کارشناسان راهنمای تالین    المللیبین  راستا، گروه  در این
است  اجرا قابل المللیبین مسلحانه مخاصمات زمان  در صرفاً  طرفی کهحقوق بی داشتند،

 
که قواعد نه این  )؛Lex lata(دهنده قواعد و مقرراتی است که در زمان تدوین این راهنما وجود داشته  بازتاب   2راهنماي تالین    1

کند باشد، اجتناب می  Lex ferendaکننده  الملل بیفزاید و از اظهاراتی که منعکسو مقررات جدیدي به گسترده حقوق بین

)Wallace & Visger, 2018: 19 .( 
2 Unanimously. 
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  ٣،  است  استوار  عرفی  المللبین  حقوق  و  لاهه  ٢سیزدهم  و   ١پنجم  هایکنوانسیون   پایه  بر  و
؛ چراکه )Tallinn Manual 2.0, 2017: 553(  ٤است  اعمال  قابل  نیز  سایبری  اتیعمل  مورد   در

  های زیرساخت  به   جهانی  وابستگیبه همراه    سایبری،  هایفعالیت  و   هادارایی  جهانی   توزیع
  زیرساخت   تواندمی  یآسانبه  درگیر  هایطرف سایبری  اتیعمل  کهبدان معناست    سایبری،
  اصل  ، اساسنی. برادهد  قرار  ریتأثتحت  را طرفبی  هایدولت  خصوصی  یا  عمومی  سایبری

،  بدین جهت   .) ۵۵۴همان:  (دارد    ایویژه  اهمیت  مدرن   مسلحانه  مخاصمات  در  طرفیبی
، در قالب دو گفتار به بررسی  ۲راهنمای تالین    هاینوشتار حاضر با استناد به قواعد و تفسیر 

طرفی و  پردازد. در گفتار نخست، مفاهیم و تعاریف بنیادین در حوزه حقوق بیموضوع می
گردد؛ و در گفتار دوم، به تحلیل شرایط و الزامات حاکم بر عملیات  فضای سایبر تبیین می

 . شودطرفی پرداخته میسایبری در چارچوب حقوق بی
 

طرف و  طرفی در جنگ زمینی است، حقوق و تکالیف کشورهاي بیعهدنامه پنجم لاهه که اختصاصاً در زمینه بی 1
طرف یا ها را براي کشورها (اعم از بیمتخاصم را در مقابل یکدیگر در جنگ زمینی معین کرده است و رعایت آن

 متخاصم) فرض دانسته است. 
طرف در جنگ دریایی است. البته شایان اشاره عهدنامه سیزدهم لاهه مربوط به حقوق و تکالیف کشورهاي بی  2

ها و آثاري است که در جنگ زمینی بیان شده است. طرفی در جنگ دریایی داراي همان ویژگیطور کلی بیاست، به
به بیان بهتر، مقررات   شود.جنگ دریایی نیز میطرفی در  طرفی در جنگ زمینی در اکثر موارد شامل بیلذا حقوق بی
طرفی در جنگ  یکی قواعد عام که همان قواعد بی   :طرفی در جنگ دریایی مشتمل دو دسته قواعد استحاکم بر بی
 ).353: 1400باشد (ضیایی بیگدلی (ب)، و دیگري قواعد خاص که صرفاً مربوط به جنگ دریایی می  ؛زمینی است

3 DoD Manual, para. 16.4 and Chapter 15; German Manual, paras. 1101–1155; AMW  Manual, Sec. X. 
طرفی در سراسر اسناد تأکید دارند،  بر تداوم اعتبار حقوق بی  )San Remo Manual(  رموراهنماي بریتانیا و سان

طرف هاي بیرا به این موضوع اختصاص داده است. شایان ذکر است که دولت  13که راهنماي کانادا فصل    حالی  در
  19ماده  :  رغم وضعیت غیرمتخاصم خود، ملزم به رعایت حقوق مخاصمات مسلحانه هستند در برخی موارد، علی

 . کنوانسیون دوم ژنو 5ماده ل ژنو؛ کنوانسیون اوّ 4، ، ماده هاي ژنوکنوانسیون  لپروتکل الحاقی اوّ
المللی که با استفاده از تسلیحات  طرفی در یک درگیري مسلحانه بیناعتبار مستمر اصول و قواعد اصلی حقوق بی  4

اي که در فضاي سایبر ها و اقدامات خصمانهتردید است. اما وقتی پاي خصومتگیرد، بیسنتی و جنبشی انجام می
آید، برخی ممکن است قابلیت اعمال این اصول را رد کنند. در واقع، اگر  شوند به میان مییا از طریق آن انجام می

مکانی -فضاي سایبر به عنوان «بُعد پنجم» یا «قلمروي جهانی مشترك» که «در هیچ بُعد فیزیکی یا پیوستار زمانی
حال،   طرفی تأکید شود. با اینگیري نیست» در نظر گرفته شود، دشوار خواهد بود که بر اعمال حقوق بیقابل اندازه

ها قابل رفع  اگر بپذیریم که فضاي سایبر «براي وجود داشتن نیازمند معماري فیزیکی است»، بسیاري از این دشواري
 .)Heintschel von Heinegg, 2013: 143( خواهند بود



 

4شماره  | 2دوره  | 1404پاییز و زمستان  |دوفصلنامه تحقیق و توسعه در حقوق عمومی      

 
 

96 

 تعاریف و مفاهیم کلی  .۱
به این طرفی  که بررسی چارچوب حقوقی عملیات سایبری در بستر حقوق بیبا توجه 

تبیین   به  اجمالی  به طور  این گفتار  آن است،  بنیادین  از مفاهیم  مقدماتی  مستلزم درک 
 . یابد کلیات و مفاهیم اساسی مرتبط با این حوزه اختصاص می

 طرف  بی سایبری طرف و زیرساختبی طرف، قلمروبی دولت طرفی،بی  .۱٫۱
کدام از هر دو طرف»  ی «هیچبه معناریشه دارد و  »  neuterطرفی» که در کلمه لاتین ««بی

شود که در مخاصمه مسلحانه  عنوان وضعیت دولتی تعریف میالملل بهاست، در حقوق بین
  دولتی   به  ٢»  طرفبی  «دولت).  ۶۳۵:  ۱۳۹۵ندارد (فِلِک،    ١ها مشارکتمیان سایر دولت

  قلمرو «  ٣.  نیست  نظر  مورد  المللیبین  مسلحانه  مخاصمه  طرف   که  شودمی  اطلاق
 تحت  که  است  هاییآب  چنین هم  طرف،بی  هایدولت  زمینی   قلمرو  شامل  ٤»  طرفبی

  وجود،  در صورت  و   سرزمینی؛   دریای   داخلی؛  هایآب(  دارند  قرار   هاآن   سرزمینی  حاکمیت
 ٧.  گیردمی  بر  در  نیز  را  مناطق   این  بالای  ٦هوایی  فضای  و  ٥)  الجزایریمجمع  هایآب

 
طرفی مستلزم اتخاذ تصمیاتی توسط فرمانده  که بیطرفی یک تصمیم سیاسی، نه نظامی، است. جاییتفکیک میان مشارکت و بی   1

نحو ربط باید دستورالعملی سیاسی صادر کند و موضعی را که در ارتباط با یک مخاصمه خاص دارد، بهنظامی باشد، دولت ذي
 ). 642: 1395شفاف اعلام نماید (فِلکِ، 

2 Neutral State. 
3 DoD Manual, para. 15.1.2.2; UK Manual, para. 12.11; Canadian Manual, para. 1302;  German 
Manual, para. 1101; AMW Manual, Rule 1(aa); San Remo Manual, para. 13  (d); ICRC 2016 
Geneva Convention I 1952 Commentary, para. 916. 
4 Neutral Territory. 

کنوانسیون    1طرف باید مورد احترام قرار گیرند (ماده  هاي بیالجزایري و دریاي سرزمینی دولتهاي مجمعهاي داخلی، آب آب   5
هاي مخاصمه طرف  کنوانسیون سیزدهم لاهه).  2ها ممنوع است (ماده  سیزدهم لاهه). دست یازیدن به هر اقدام جنگی در این آب 

  5اند (ماده  عنوان پایگاهی براي عملیات جنگی دریایی ممنوع شدههاي سرزمینی بهطرف یا آب کارگیري بنادر کشور بیاز به
طرف از تعرض کشورهاي متخاصم مصون است و این کشورها حق  هاي سرزمینی کشور بیکنوانسیون سیزدهم لاهه). لذا آب 

طرفی شود، کشور  ها ندارند. هرگونه عملی که موجب نقض این بی تی حرکت خصمانه را در آنمبادرت به عملیات جنگی و ح
تواند مانع از بروز تخاصم در قلمرو دریایی خود شود. در این موقعیت، حتی توسل به زور  طرف را مجاز به مقابله کرده و می بی

آید (ضیایی بیگدلی (ب)،  حساب نمیعنوان عمل خصمانه به طرف مجاز بوده و بهو استفاده از نیروي نظامی از جانب کشور بی 
1400 :354 .( 

هاي  طرف غیرقابل نقض است. طرف، قلمرو هوایی دولت بی1923مقررات لاهه در مورد جنگ هوایی    40موجب ماده  به  6
طرف ممنوع  بی  هاي موشکی به قلمرو هوایی دولتچنین از فرستادن هواپیماي نظامی، راکت یا سایر تکنولوژيمخاصمه هم

 اند. شده
 براي نمونه منابع زیر را مشاهده نمایید:  7
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  اطلاق   ایخصوصی  یا  عمومی  سایبری  زیرساخت  به  نیز  ١»  طرفبی   سایبری  زیرساخت«
  غیرنظامی   سایبری  زیرساخت  جمله  از (  باشد   شده  واقع  طرف بی  قلمرو   در   که  شود می

 را   طرفبی  دولت  یک  تابعیت  یا)  طرف  آن   اتباع  یا   مخاصمه  هایطرف   از  یکی  به  متعلق
 :Tallinn Manual 2.0, 2017()  باشد  گرفته  قرار  متخاصم  قلمرو  از  خارج  در  و(  باشد  داشته

553( . 

 آمیزخصومت خصمانه و عمل اقدام متخاصمانه،  حقوق اعمال  .۱٫۲
  در   ٣»  خصمانه  اقدام«  اصطلاح  با  مترادف  ٢»  متخاصمانه  حقوق  اعمال«  اصطلاح
 گروه   ٥.  است   لاهه سیزدهم  کنوانسیون   در   ٤»  آمیزخصومت عمل«  و لاهه پنجم  کنوانسیون

 ٦»  متخاصمانه  حقوق«  اصطلاح  از   گرفت  تصمیم  ٢کارشناسان راهنمای تالین    المللیبین
  اقدام «  اصطلاح  با  سردرگمی  از  تا  کند  استفاده  طرفی) راهنمافصل بیستم (حقوق بی  در

  حقوق   اعمال  رو،ازاین.  شود  جلوگیری  است،  عملیاتی  فنی  اصطلاح  یک  که  »خصمانه
معنا  باید  متخاصمانه  اتیعمل  جمله  از(  که  اقداماتی  یعنی  شود،  درک  آن   وسیع  یبه 

مجاز  با   ارتباط  در  مخاصمه  طرف  یک)  سایبری   حقوق .  است  آن   انجام  به   مخاصمه 
تالین    ۹۲  قاعده  در  شدهتعریف   معنای  به  ٧»  حملات«  به  محدود  متخاصمانه   ٢راهنمای 

 علیه   شدهانجام  جاسوسی  شامل  اصطلاح  این  که  داشت  توجه  باید  ،حالنیباا  ٨؛  نیست

 
German Manual, paras. 1108, 1118; AMW Manual, commentary accompanying  Rule 166; San 
Remo Manual, para. 14. 
1 Neutral Cyber Infrastructure. 
2 Exercise of Belligerent Rights. 
3 Hostile Act. 
4 Act of Hostility. 

 . paras. 15, San Remo Manual–16کنوانسیون سیزدهم لاهه؛  2کنوانسیون پنجم لاهه؛ ماده  10ماده  5
6 Belligerent Rights. 
7 Attacks. 

 هارود. این تهدیدات از اکسپلویتکار مییک اصطلاح جامع است که براي توصیف تهدیدي دیجیتالی به  »حمله سایبري«  8
)exploits (  و بردارهاي )vectors ( کنند، اما همگی موجب زمان از کارافتادگیمختلفی استفاده می  )downtime(  آسیب به ،

کنی تهدید لازم است، تعیین شوند. نوع تهدید، مراحل واکنش به حادثه را که براي ریشهو نصب بدافزار می  تها، سرقداده
نیازمند حضور  می  ,Proofpoint(  ها استپذیريو رفع آسیب  متخصصان مناسب براي بررسی، مهارکند؛ اما هرگونه نفوذ 

n.d (.  ها و  چنان بین دولتگونه اتفاق نظري وجود ندارد و این موضوع همدر مورد تعریف حملات سایبري هیچرو  از این
هایی از آن صورت گرفته  با وجود این، تعریف).  275:  1394المللی مورد اختلاف است (اصلانی، رنجبریان،  هاي بینسازمان

گونه تعریف شده است: «حمله سایبري، عملیات سایبري تهاجمی یا تدافعی است که  بدین 2راهنماي تالین   92است؛ در قاعده 
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جاسوسی که هدف  ؛ زیرا )Tallinn Manual 2.0, 2017: 554-555( ١شودنمی طرف بی دولت
های دیگر است، در حقوق آوری اطلاعاتِ معمولاً محرمانه، مهم و حساس دولت از آن جمع

برخلاف حقوق داخلی دولتبین نظرها ممنوع نشده است.  الملل  این  می  به  رسد علت 
-های سایبری بهعدم ممنوعیت به حدی است که جاسوسی یا صِرف دخول در زیرساخت

توان گفت که  می  جرئت بهعلاوه،  خود و مستقیماً موجد خسارت و صدمه نیستند. بهخودی
دانند (شایگان،  گونه اعمال را برای حفظ امنیت خود ضروری میها اینتقریباً تمامی دولت

٣٤١: ١٣٩٥ .( 
 سایبر و فضای سایبر  .١٫٣

 . است شده مشتق راهنما ای دارسکان  معنی به  ٢)  برنتزونانی (کیی لغت از بریسا  واژه
 با در کتابی نریو نوربرت نام به دانیاضیین اصطلاح «سایبرنتیک» توسط ریا بارنینخست

به کار برده    ١٩٤٨عنوان «سایبرنتیک و کنترل در ارتباط بین حیوان و ماشین» در سال  
ویژه بررسی کنترل مؤثر  ها، بهاز این واژه به معنا و مفهوم مطالعه پیام ن یشده است. همچن

.  )٢٢١-٢٢٠:  ١٤٠٤(بیگلربیگی و عزیزی،    شوددر قلمرو فیزیولوژیک و مهندسی یاد می
فضایبهاما    رقابتی هایحوزه ریسا مشابه محیطی و فضا کی  اصل در  بریسا طورکلی، 

-محیط بقیه برخلاف  محیط نیا کهنیا هم  آن  و تفاوت کیهوا است با   و زمین ا، یدر  همچون 
طورکلی فضای سایبر و به )Libicki, 2009: 11است ( غیرملموس بوده، بشر دست ساخته اه

 شود. منبعی برای تبادل اطلاعات تلقی می
 عملیات سایبریو  فعالیت     .١٫٤

مفاهیم عامی هستند و بسته به    ٤و «عملیات سایبری»    ٣اصطلاحات «فعالیت سایبری»  
جای یکدیگر به  در این نوشتار، به  اما  ، متن ممکن است معانی متفاوتی داشته باشند  سیاق

 
 ,Tallinn Manual 2.0رود» (طور معقول انتظار مرگ یا صدمه به اشخاص و یا وارد کردن خسارت به اشیا میاز آن به

2017: 415 .( 
تالین    127سیاق، قاعده  در این  1 هاي سایبري، در عملیات دارد: «) بیان میطرفیهاي بیاستفاده نادرست از نشان (   2راهنماي 

هایی که طرف درگیر در منازعه  طرف یا دیگر دولتهاي بیهاي دولتهاي نظامی یا یونیفرم ها، علامتها، نشاناستفاده از پرچم 
 مراجعه شود. 2راهنماي تالین  127قاعده ». براي مطالعه بیشتر به تفاسیر نیستند، ممنوع است

2 Kybernetes. 
3 Cyber Activities. 
4 Cyber Operations. 
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توان گفت  اند. چنانچه بخواهیم تعریفی یکپارچه از این دو اصطلاح ارائه دهیم، میکار رفته
ها هستند که از فضای سایبر با هدف تأثیرگذاری بر اطلاعاتی که  انواع مختلفی از فعالیت

 ).Tallinn Manual 2.0, 2017: 564( شونددر قلمرو سایبری جریان دارند، استفاده می

 ۲در پرتو راهنمای تالین  طرفیچارچوب حقوق بیعملیات سایبری در  .۲
شکل در  مهمی  نقش  زاده  فناوری  که  فناوری  دارد.  حقوقی  قاعده  هر  تکوین  و  گیری 

می قلمداد  جدید  کشفی  عامل  یا  و  زیست  اختراع  وارد  سرعت  به  که  جهت  آن  از  شود، 
شود، مستلزم تمهید چارچوب حقوقی مناسب برای استفاده و مقابله با  اجتماعی بشر می

   ).۳۲۵:  ۱۴۰۳سوءاستفاده از آن است (زمانی، 

طرفی در زمان جنگ و صلح درهم آمیخت.  طرفی در زمان جنگ را نباید با بیدر آغاز، بی
جانبه است، جنبه موقتی  طرفی در زمان جنگ عموماً ناشی از اراده یک که بی  در حالی

طرفی در زمان جنگ و صلح  ؛ بیاستیک مخاصمه مسلحانه جاری  بادررابطهدارد و صرفاً 
اعلام کشور  یک  سوی  از  که  است  داردوضعیتی  دائمی  حالت  همه    ١شده،  قبال  در  و 

این   در  نظر  مورد  هدف  بنابراین،  است.  صرفاً    سلسلهمخاصمات مسلحانه مجرا  مباحث، 
  هستند طرفی دائم  طرفی در زمان جنگ است؛ هرچند کشورهایی که در وضعیت بیبی

 ). ٣٢٣:  ١٤٠٠نیز مشمول آن رفتار هستند (ضیایی بیگدلی (ب)، 

  واقعیت  ایندرنظرداشتن  با ٢کارشناسان راهنمای تالین  المللیبین ، گروهنیبر اافزون 
  دولت  یک  قلمرو  به  ورود  که  است  گرفته  شکل  هاییوضعیت  پایه  بر  طرفیبی  حقوق  که
  طرفی بی  حقوق  موضوع  بررسی  به  شده،می  تلقی  فیزیکی  اقدام   یک  آن   از  خروج  یا  طرفبی

  اتصال آوردن  فراهم   با   سایبر  فضای  که  است  یدر حال  این.  در فضای سایبر پرداخته است
  را   طرفیبی  حقوق  اساسیِ   هایفرض  از  برخی  ژئوپلیتیکی،  مرزهای  به  توجه  بدون   جهانی

  ممکن   شود،می  ارسال  متخاصم  قلمرو  از  که  ایمیل  پیام  یک  نمونه،   برای.  کشد می  چالش  به
  به   تا  شود  هدایت  طرفبی  دولت  یک  سایبری  زیرساخت  طریق   از  خودکار  صورتبه  است

 
طرف ماندن در یک مخاصمه مسلحانه میان دو دولت طرفی دائمی وضعیتی است که در زمان صلح یک دولت قانوناً بر بیبی  1

طرف در زمان صلح هیچ تعهد نظامی نپذیرد و از اعمالی که کند. وضعیت فوق مستلزم این است که دولت بیدیگر تعهد می
گامی که مخاصمه مسلحانه رخ دهد، باید میان ن شود، اجتناب ورزد. هطرفی میبی  امکان انجام تعهداتش طبق حقوق موجب عدم

 ). 643: 1395طرفی تفکیک قائل شد (فِلکِ، مشی (سیاست) بی طرف ماندن و خطتکلیف قانونی بر بی 
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  الزاماً   طرف،بی  سایبری  زیرساخت  مالک  یا  فرستنده  میان،  این  در  برسد؛  نهایی  مقصد
  در   با  ،٢این فصل از راهنمای تالین    در  شده ارائه  لذا قواعد .  ندارد   شدهطی  مسیر  بر  کنترلی

همچناندشده  تنظیم  واقعیت  این   گرفتن  نظر بانی .   کنترل   در  دشواری   به  توجه  ، 
خصوص    گیرینتیجه  هرگونه  سایبری،  مسیرهای  و  هازیرساخت   یک   طرفیبی  نقضدر 

  کرده   نقض  را  طرفیبی  حقوق  تحت  خود  تعهدات  طرفبی  دولت  یک  آیا  کهاین  یا  دولت
  قلمرو  در واقع سایبری گیرد؛ چراکه زیرساخت صورت دقیق بررسی از پس تنها باید است،

  حاکمیت  حمایت تحت بلکه دارد، قرار  دولت آن صلاحیت  تحت  تنهانه طرف بی دولت یک
  یا   عمومی  آن   مالکیتآنکه    از  نظرصرف  زیرساختی،  چنین.  گیردمی  قرار  نیز  آن   سرزمینی
  شود می  تلقی  طرفبی  ماهیت  دارای  مالکان،  تابعیت  از   نظرصرف  و  باشد  خصوصی

 Tallinn(  ١)  نگیرد  قرارمورداستفاده    متخاصمانه  حقوق  اعمال  برایآنکه    بر  مشروط(
Manual 2.0, 2017: 554 .( 

هایی ها و چالشسؤال را با  طرفیبیعملیات سایبری در فضای سایبر، حقوق  بنابراین،  
تحلیل حقوقی عملیات   ۲که راهنمای تالین  با توجه به این  ،در ادامه  رونیازا  سازد.روبرو می
دهی کرده است،  محور اصلی سامان   پنجرا در قالب    طرفیچارچوب حقوق بیدر  سایبری  

بخش    پنجصورت تطبیقی و در هماهنگی با همان چارچوب، در  ساختار این نوشتار نیز به 
 » نخست،  شد:  خواهد  «طرفبی  سایبری  زیرساخت  از  حمایتبررسی  دوم،   عملیات»؛ 

  های طرف  واکنش؛ چهارم، «»طرف بی  دولت  تعهدات»؛ سوم، «طرفبی  قلمرو  در  سایبری
«طرفی بی  نقض  به  مخاصمه پنجم،  و  شیوه  »امنیت   شورای  اقدامات  و   طرفیبی»؛  این   .

تالین  تقسیم راهنمای  با  مفهومی  انسجام  حفظ  ضمن  تطبیقی  ۲بندی،  تحلیل  امکان   ،
را    طرفیچارچوب حقوق بیدر  تری از الزامات حقوقی عملیات سایبری  تر و منسجمدقیق

 . آوردفراهم می

   طرفبی سایبری زیرساخت از حمایت .۲٫۱
  انجام   از   مخاصمه  هایطرف  که  است  آن   طرفیبی  حقوق  در  شدهتثبیت  اصول  از  یکی

  ۱  ماده  در  طرف بی  قلمرو   مصونیت .  هستند  ممنوع   طرفبی  قلمرو   در  خصمانه  اقدامات

 
  متخاصمانه   حقوق  اعمال  ساختن  متوقف  در  طرفبی   دولت  یک  چهچناندارد: «بیان میراستا  در این    2راهنماي تالین    153  قاعده  1

  براي  که کند اتخاذ سایبري، عملیات   طریق از جمله از اقداماتی، تواندمی مخاصمه  در  متضرر طرف ورزد، قصور خود قلمرو در
 باشد». ضروري  و لازم رفتار آن با مقابله
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  ماهیت   و دارای  شده است  تصریح  لاهه  سیزدهم  کنوانسیون   ۱  ماده  و  لاهه  پنجم  کنوانسیون 
 هوایی   فضای  در  فیزیکی  صورتبه   که  طرفبی   سایبری  زیرساخت  لذا  ١.  است  عرفی

  دولت   حاکمیت  موجببه  دارد،  قرار  جو   ماورای  فضای  یا  آزاد  دریای  مناطق  المللی،بین
مهم  در این راستا،    ).Tallinn Manual 2.0, 2017: 555(  ٢گیردمی قرار  تیموردحما آن   متبوع

ها یا اشخاص  نیست که زیرساخت سایبری در مالکیت یا استفاده انحصاری دولت، شرکت
ها نیست.  ها وابسته به تابعیت مالک آن ، حمایت از این زیرساختنیخصوصی باشد. همچن

های سایبری با توجه به اصل مصونیت حاکمیتی، همین میزان حمایت نسبت به زیرساخت
طرف یا در اماکن دیپلماتیک نیز ها و هواپیماهای دولتی دولت بیموجود بر روی کشتی

 .)Heintschel von Heinegg, 2013: 145( شوداعمال می

که    استطرف مستلزم این نکته نیز  قلمرو دولت بی  نقضرقابل یغعلاوه بر این، ماهیت  
بیدولت نباید  های  طرف  ریتأثتحتطرف  بگیرند.  قرار  مسلحانه  عملیات  تبعی  های  آثار 

بی دولت  قلمرو  به  تعرض  حق  ندارند.  متخاصم  را  خود  جنگی  عملیات  واسطه  به  طرف 
به دولت بیبنابراین، هیچ قاعده تبعی  ایراد ضرر و زیان  بر مقبولیت  طرف وجود  ای دائر 

موردنظر در سرزمین دولت    ای که مستقیماً علیه اهداف ندارد. اگر تأثیر حملات مسلحانه
طرف نیز محسوس باشد، این اقدامات  گیرد در قلمرو دولت بیطرف مخاصمه صورت می
 ).  ۶۵۰- ۶۴۰:  ۱۳۹۵غیرقانونی هستند (فِلِک،  

-، بیان می١٥٠، یعنی قاعده  ٢اوّلین قاعده از این فصل راهنمای تالین  سیاق،  در این
«اعمال د سایبری  طریق  از  متخاصمانه  حقوق  ارد:    سایبری   زیرساخت  علیه  که  ابزارهای 

 به   ٣»  علیه«  در توضیح این قاعده باید بیان داشت، اصطلاح  است».   ممنوع  باشد،  طرفبی
 طرف بی  سایبری  زیرساخت  بر  باراثرات زیان   واردآوردن   هدف  با  که  شودمی  اطلاق  عملیاتی

 
1 DoD Manual, para. 15.3.1.1; UK Manual, para. 1.43; German Manual, paras. 1108,  1118, 
1149; San Remo Manual, para. 15; Hague Air Warfare Rules, Arts. 39–40. 

معناي استقلال  ها بهحاکمیت در روابط میان دولت «  س بیان کرده است:ابر در رأي داوري جزایر پالموه  مکسکه قاضی  چنان   2
سایر    ازطور انحصاري  در آن ناحیه، بهاست. استقلال نسبت به بخشی از کره زمین، عبارت از حق اِعمال وظایف یک دولت  

  در قضیه کورفو المللی دادگستري  دیوان بین چنین  هم  ).Permanent Court of Arbitration, 1928: 8ت». (اس  ،هادولت
الملل به شمار  هاي مستقل، احترام به حاکمیت سرزمینی، بنیان اساسی روابط بین «در روابط میان دولت   تأکید کرده است که:

 ). ICJ, 1949: 35( رود»می
3 Directed Against. 
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  وضعیتی   با  مواجهه  در  ٢کارشناسان راهنمای تالین    المللیبین  گروهالبته    ١.  گیردمی  انجام
  اثرات   دارای  متخاصم   قلمرو  در  نظامی  هدف  یک  علیه  ٢سایبری  حمله   یک  آن  طی  که

  حمله   یک  نمونه،  برای.  شد  مواجه  هاییچالش  با  باشد،   طرف بی  قلمرو  در  ایناخواسته
  شده ارائه  خدمات  بر  توجهیقابلبه طور    است  ممکن  متخاصم  قلمرو  در  سروری  به  سایبری

 ٣ینیبشیپقابل  اثرات  این  اگر  که  داشتند  توافق  کارشناسان .  بگذارد  تأثیر  طرف بی  قلمرو  در
 اثرات  مورد  در.  شودنمی  محسوب  طرفیبی  حقوق  ناقض  مزبور  حمله  نباشند،

  پی   در  طرفیبی  حقوق  که  کرد  خاطرنشان   المللیبین  کارشناسان   گروه  ی،نیبشیپقابل
  حق   و   نظامی  عملیات  مؤثر  انجام  برای  متخاصم  هایطرف  حق  میان  توازنی  ایجاد
  صورت به  باید  مورد  هر.  مخاصمه است  آثار  از  کلیماندن  مصون   برای  طرفبی  هایدولت

 که  داشتند  توافق  کارشناسان .  شود  بررسی  متعارض  حقوق  این  ارزیابی  پایه  بر  و  مستقل
 اثرات به محدود صرفاً  گیرد، قرار مدنظر باید ارزیابی این در  که طرفبی دولت بر وارد اثرات

جزئی و   عمل بعید است اثرات ها دردولت که داشتند توافق نیهمچن آنان . نیست فیزیکی
به شمار    شود،تلقی می  مشروعصورت    نیا  ریغ  در  که  ایبرای انجام حمله  مانعی  را ٤ناچیز 
 ).Tallinn Manual 2.0, 2017: 555(آورند 

پیشالبته همان  که  سایبری دولت بیطور  زیرساخت  به  نفوذ  طرف تر ذکر شد، صرف 
الملل، جاسوسی را ممنوع نکرده است.  زیرا حقوق بین  ،شودمشمول این ممنوعیت نمی

اعمال  حالنیباا ممنوعیت  شامل  سرزمینی  حاکمیت  اصل  که  داشت  نظر  در  باید   ،
عنوان  شود؛ بنابراین، یک عملیات سایبری که به صلاحیت در قلمرو دولت خارجی نیز می

 
شود، به قاعده  کنند یا از آن براي انجام عملیات علیه دشمن استفاده می هایی که از چنین زیرساختی عبور می در مورد عملیات  1

 .مراجعه شود 2راهنماي تالین  151
معناي مضیق کلمه طرف محدود به حملات سایبري بههاي بیهاي سایبري دولتبار در زیرساخت ممنوعیت مداخله زیان  2

گردد. اي که موجب یا متضمن ایجاد خسارت، تخریب، مرگ یا جراحت باشند، نمی هاي سایبري نیست؛ یعنی محدود به عملیات 
ها داشته شود که یا تأثیر منفی بر کارکرد این زیرساخت ها، اعم از جنبشی یا سایبري، می بلکه این ممنوعیت شامل تمام فعالیت 

  انکار،   کردن،  مختل  براي  هاي مبتنی بر شبکهها را ناممکن سازند. به بیان دیگر، انجام «استفاده از توانمنديباشند یا استفاده از آن 
  دولت  یک  يها»شبکه  و  هارایانه  خود  یا  اي،رایانه  هايشبکه   و  هارایانه  در  موجود  اطلاعات   نابودي  یا  کاريدست  تضعیف،

 .)Heintschel von Heinegg, 2013: 145-146( ع استممنو طرف،بی
3 Foreseeable. 
4 de minimis. 
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ممنوعیت   این  بود.  خواهد  هدف  دولت  حاکمیت  نقض  شود،  تلقی  صلاحیت  اعمال 
و در  از حقوق بی  ماهیتی عام دارد  به معنانتیجه بخشی  محسوب    ١دقیق کلمه  یطرفی 

 . )Heintschel von Heinegg, 2013: 146( شودنمی
  ممکن   طرف بی  قلمرو  در  واقع   طرفبی  سایبری  است، زیرساخت  توجه  شایاندر پایان  

  از   را  خود  ، حمایت٢٢راهنمای تالین    ۱۵۳  قاعده  در  مندرج  شرایط  تحقق  در صورت  است
  قرار   طرف بی  قلمرو  از  خارج  که  طرفیبی  سایبری  زیرساخت  ،نیبر ا  افزون  ٣.  بدهد  دست

برای صورتی  هایکابل   مثال  دارد،  در    محسوب   مشروع  نظامی  هدف  یک  که  زیردریایی، 
  موضوع  تواند می  نیهمچن  زیرساختی   چنین .  گیرد  قرار  حمله   مورد  است   ممکن   شود،

 ). Tallinn Manual 2.0, 2017: 556(شود  واقع توقیف

 طرف بی قلمرو در سایبری عملیات .۲٫۲
از آثار سوء    ماندن مصون طرفی نتیجه قهری و ضروری حق بر  و بی  عدم مشارکتوظایف  

  ک معنا است که هر دولت باید از حمایت ی مخاصمه است. لذا تعهد به عدم مشارکت به این
معنا را دارد که دولت    این  نی همچنمخاصمه خودداری کند. وظیفه حمایت نکردن،    طرف

ی بی به  را به  طرف  ک طرف متعهد است که  از منابع خویش  رغم  مخاصمه اجازه استفاده 
(فِلِک،   ندهد  مخاصمه  طرف  دیگر  اصل  ).  ۶۳۸:  ۱۳۹۵رضایت  از  برخاسته  اصل،  این 

موجب آن، هرگونه اعمال الملل است و بهها در حقوق بینبنیادین برابری حاکمیت دولت
یک تلقی  صلاحیت  مشروعیت  فاقد  و  ممنوع  دیگر،  دولت  سرزمینی  قلمرو  در  جانبه 

قاعده    ٤.  شود می سیاق،  این  تالین    ۱۵۱در  می  ۲راهنمای  «بیان    حقوق   اعمالدارد: 
 است».   ممنوع  طرف،بی قلمرو در سایبری ابزارهای طریق از متخاصمانه

 
1 strictu sensu. 

 طرفی، به این مبحث پرداخته شده است. هاي مخاصمه به نقض بی در ادامه، در بخش واکنش طرف 2
هاي جنگی، مهمات یا طرف نباید به طرف مخاصمه کمک کند. این دولت خصوصاً از ارائه کشتیبراي نمونه، یک دولت بی   3

(ماده   اقلام جنگی منع شده است  به  6سایر  به قربانیان جنگی  البته کمک بشردوستانه  منزله نقض  کنوانسیون سیزدهم لاهه). 
 کنوانسیون چهارم لاهه).  14که فقط به نفع یک طرف درگیر در مخاصمه انجام پذیرد (ماده طرفی نیست، حتی جاییبی

ترین محدودیتی که حقوق  المللی دادگستري در قضیه لوتوس بیان داشت: «نخستین و مهمدیوان دائمی بینخصوص  در این  4
  کشور  یک  -  کند  تصریح  را  آن  خلاف  که  مجازکننده  يقاعده  یک   غیاب   در   -  کند این است کهالملل بر یک کشور تحمیل می بین
  بدون)  حاکمیتی   یا  قضایی(  صلاحیت  منظر،  این   از .  کند  اعمال  دیگر  کشور  قلمرو  در   شکلی  هیچ  به  را  خود  قدرت   تواندنمی

اساس   اش اعمال کند، مگر بررو سرزمینی تواند صلاحیت خود را خارج از قلماهیتی سرزمینی دارد؛ یعنی یک کشور نمیم  تردید
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  ۵ و   ۲  مواد   و   لاهه   پنجم کنوانسیون  ۳ و   ۲ مواد  بر  قاعده در توضیح باید بیان داشت، این 
 ١است.    عرفی  المللبین  حقوق  دهندهبازتاب  و  است  استوار  لاهه  سیزدهم  کنوانسیون 

پیش  کهیدرحال (قاعدهقاعده   طرفبی  سایبری  زیرساخت  علیه  عملیات  به  )۱۵۰  گفته 
  یکی   توسط  طرفبی  قلمرو  در  زیرساختی  چنین  از  استفاده  بر  ناظر  قاعده  این  پردازد،می

  از   را  مخاصمه  هایطرف  از   یکی  مسلح   نیروهای  قاعده  این  ٢.  است   مخاصمه  هایطرف  از
  از   سایبری  عملیات  انجام  بر   علاوه.  کند می  منع  طرفبی  قلمرو  از  سایبری  اتیعمل  انجام
  سایبری   زیرساخت  دور  راه  از  کنترلگرفتن  به دست   شامل  قاعده   این  طرف،بی  قلمرو  درون 

  مورد   در   قاعده  ، اینحالنیبااشود.  می  نیز  گفتهپیش  مقاصد  برای   آن   از  استفاده  و   طرفبی
 ، ٣)  دارند  مشارکت  مخاصمات  در  مستقیماً   که  غیرنظامیانی  جمله  از(  خصوصی   اشخاص

  مخاصمه   هایطرف  از  یکی  به  هاآن   رفتارآنکه    مگر  نیست،اجرا  قابل  ٥ها گروه  یا  ٤نهادها
 ). Tallinn Manual 2.0, 2017: 556( ٦باشدانتساب قابل المللیبین مسلحانه

اگرچهگریدیازسو  طرف بی  قلمرو  در  متخاصمانه  حقوق  اعمال   به  صرفاً   قاعده   این  ، 
  در  که طرفبی دولت به متعلق غیرتجاریِ  دولتیِ  سایبری زیرساخت  از استفاده پردازد،می

  اهداف   برای  ،)متخاصم  قلمرو   در  نه   اما(  باشد  شده  واقع   طرف بی  قلمرو   از  خارج
 

بینیک قاعده از عرف  باشد» (ي مجازکننده که  از یک معاهده نشأت گرفته  یا  چنین در  هم  ).PCIJ, 1927:18-19المللی 
المللی دادگستري، صفحات خصوص رجوع کنید به پرونده مناطق آزاد بالاي ساوري و ژکِس مطروح در دیوان دائمی بیناین

166-168 . 
1 DoD Manual, para. 15.3.1.2; UK Manual, para. 1.43.b; Canadian Manual,  para. 1304; German 
Manual, paras. 1108, 1120, 1150; AMW Manual, Rule 167(a)  and accompanying commentary; 
San Remo Manual, para. 15. 

هاي عملیات (  2 راهنماي تالین 49طرف، به قاعده درخصوص عبور ناوهاي جنگی متخاصم از دریاي سرزمینی یک دولت بی  2
چنین ملهم هممراجعه شود.    )passage mere(با عنوان «عبور صِرف»  )  سایبري در دریاي سرزمینی در طول مخاصمه مسلحانه

ماده   بی  10از   عبور  لاهه،  سیزدهم  آب کنوانسیون  از  آب ضرر  و  سرزمینی  مجمعهاي  بیهاي  دولت  یک  با الجزایري  طرف 
  حالی  طرف نیست. درشده توسط یک طرف مخاصمه، نقض اصل بی متعلق به یک طرف درگیر جنگ و غنائم گرفته هايکشتی

شود، حق عبور  کنوانسیون حقوق دریاها می  53و    38الجزایري شامل حق پرواز در مواد  رانی مجمعکه عبور از خطوط کشتی 
 المللی وجود ندارد.هاي بینضرر زیر دریایی، خارج از محدوده آبراهبی

 بیان شده است.کنند) (غیرنظامیانی که مستقیماً در مخاصمات مشارکت می 2راهنماي تالین  97چه در قاعده مطابق با آن 3
4 Entities. 
5 Groups. 

مسئولیت دولتپیش  8و    4مواد    6 به  راجع  مواد  بیننویس  متخلفانه  افعال  براي  (انتساب   15قواعد  ؛  2001المللی دولت  ها 
 بازیگران غیردولتی). هاي سایبري توسط انتساب عملیات ( 2راهنماي تالین  17و  هاي دولتی) هاي سایبري توسط ارگانعملیات 
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 از  نظامی  ارتباطات  ارسال  مثال،  برای  ١.  شودمی  محسوب  طرفی بی  نقض  نیز  متخاصمانه
  دولت   یک  دولتی  هواپیماهای  یا  دولتی  هایکشتی  در  مستقر  سایبری  هایسامانه   طریق

علاوه،  به  برخوردارند.  ٢حاکمیتی  مصونیت   از  سکوها  این  چراکه  است؛  ممنوع  طرفبی
  ناقض   نظامی،  اهداف  برای  اینترنت  مانند  آزاد  و  المللیبین  عمومی،  شبکه  یک  از  استفاده

  قلمرو   در  آن،  از  اجزایی  یا  شبکه،  این  اگر  حتی  شود؛نمی  محسوب  طرفیبی  حقوق
  این   به  مستقیمبه طور    معاهدات  در  صریحی  مقرره  هیچ  اگرچه  ٣.  باشد   شده  واقع  طرفبی

تالین    المللیبین  گروه  اکثریت  است،  نپرداخته  موضوع راهنمای    توافق   ٢کارشناسان 
  نیز  سایبری  ارتباطات  هایسامانه   به  تسری  قابل  ٤لاهه  پنجم  کنوانسیون   ۸  ماده  که  داشتند

  عرفی   المللبین  حقوق  دهندهبازتاب   ماده  این  که  داشتند  توافق  نیهمچن  آنان .  هست
  ابزارهای   به  تنها  ۸  ماده  که  بودند  باور  این  بر  کارشناسان   از  اقلیتی  ،حالن یباا  ٥.  است

 از   سایبری  ارتباطات  ابزارهای  سایر  از  استفاده  و  شودمی  محدود  آن   در  گفتهپیش  صراحتاً 
 .)٥٥٧-٥٥٦همان: (دانستند می  ممنوع را طرفبی قلمرو طریق

تالین    کارشناسان   المللیبین  گروه  نیهمچن   های سلاح  انتقال  موضوع  ٢راهنمای 
  که   داشتند  توافق  کارشناسان .  داد  قرار  بررسی   مورد  را  طرفبی  قلمرو  طریق  از  ٦سایبری 

 
گفت که این ممنوعیت شامل استفاده از زیرساخت سایبري متعلق به یک شرکت خصوصی یا فردي که در   تواننمی   با قطعیت  1

عنوان تواند بهحال، در چنین وضعیتی، این زیرساخت سایبري می   شود. با اینطرف واقع شده نیز می خارج از قلمرو دولت بی 
عنوان یک هدف نظامی مشروع  عامل مشارکت در اقدامات نظامی دشمن تلقی گردد و دشمن متخاصم حق خواهد داشت آن را به

 . )Heintschel von Heinegg, 2013: 146-147( مورد حمله قرار دهد
تالین  نراه  5قاعده    2 هرگونه مداخله یک  دارد: «خصوص بیان می) در اینمصونیت حاکمیتی و غیرقابل تعرض بودن(  2ماي 

که از مصونیت حاکمیتی   -در هر مکانی که قرار داشته باشد    -  )platform(  دولت در زیرساخت سایبري موجود در یک سکو
 ».شودبرخوردار است، نقض حاکمیت تلقی می 

کنوانسیون   3اي را براي طرف مخاصمه اجازه دهد (ماده  طرف نباید استقرار یا استفاده از وسایل ارتباطی ویژهالبته دولت بی  3
 پنجم لاهه). 

هاي تلگراف یا تلفن یا تجهیزات طرف ملزم نیست استفاده از کابلدارد که یک قدرت بی مقرر می   لاهه  پنجم  کنوانسیون   8  ماده  4
 هاي مخاصمه ممنوع یا محدود کند. ها یا اشخاص خصوصی را به نمایندگی از طرف سیم متعلق به خود یا شرکت بی

 نمایند: به منابع زیر اشاره می  2کارشناسان راهنماي تالین  المللیبین  گروه 5
DoD Manual, para. 16.4.1; AMW Manual, Rule 167(b). 

الف) «ابزار   براي مقاصد این راهنما: دارد: «) که بیان میهاي جنگ تعاریف ابزار و روش (  2راهنماي تالین   103مطابق با قاعده  6
هاي جنگ سایبري» شامل  ب) «روش  ها هستند؛ وهاي سایبري مرتبط با آن هاي سایبري و سامانهجنگ سایبري» شامل سلاح 

 ».شوندها هدایت میها خصومتیق آن هاي سایبري هستند که از طرها و رویهها، تکنیک تاکتیک 
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 مهمات  عبور  که  لاهه  پنجم  کنوانسیون   ۲  ماده  سایبری، بر اساس  هایسلاح  فیزیکی  انتقال
 در این   ١.  است  سازد، ممنوعمی  ممنوع  را  طرفبی  قدرت  یک  قلمرو  از  تدارکات  یا  جنگی

 طریق  از  سایبری   هایسلاح  انتقال   که  بودند  نظر  این  بر  کارشناسان   اکثریتراستا،  
  ممنوع   گفتهپیش  ماده  بر اساس  نیز  طرفبی  دولت  یک  قلمرو  در  واقع  سایبری  زیرساخت

 ٤هایی بسته  به  است  ممکن  انتقال  هنگام  ٣بدافزارها  که  کردند  خاطرنشان   آنان   ٢.  است
 آن   انتقال  و  کامل  سایبری  سلاح  یک  انتقال   میان   تمایز  برای  دلیلی  اما  شوند،  تقسیم

  نیز   متعارف  سلاح  یک  منفرد  اجزای  انتقال  چراکه  ندارد؛  وجود  شدهبندیبسته  صورتبه
بااشودمی  محسوب  طرفیبی  ناقض   دولت   تعهد  که  دادند   هشدار  کارشناسان   ،حالنی. 

  از   دولت  آن  که  شود می  ایجاد  زمانی تنها  انتقالی  چنین  از  جلوگیری  برای  اقدام  به  طرفبی
، حالن یباا  ٦.  دهد  انجام  آن   سازیمتوقف  برای  اقداماتی  بتواند  و  باشد  ٥آگاه   انتقال  وقوع

 استثنایی  عنوان به  را  آن   لاهه،  پنجم  کنوانسیون   ۸  ماده  به  استناد  با  کارشناسان   از  اقلیتی
در خصوص    ۲  ماده  ٨قیاسی  کاربرد  با  کارشناسان   این  ٧.  کردند  تلقی  کلی  قاعده  بر  صریح
صورتی   انتقال در  حتی  مخالفت   تلقی  سایبری  سلاح   عنوان به  داده  آن   که  داده،    شود، 

زیرا هدف  آنان   باور  به  کردند؛  و   فیزیکی  انتقال  از  جلوگیری  صرفاً   ۲  ماده  از  موضوع 
همان: (  ٩است  آن   مؤید  نیز  کنوانسیون  این  در  ۸  ماده  درج  که  گونههمان   هاست، سلاح
٥٥٧ .( 

 
 کنوانسیون پنجم لاهه).  14تواند اجازه عبور مجروحان و کالاهاي امدادي را صادر کند (ماده طرف میدولت بی 1
طرف،  هاي سرزمینی یک دولت بی هاي متخاصم، ضمن عبور از آب چه کشتی تحت پرچم یکی از دولتعنوان نمونه، چنانبه 2

طرف نماید، این امر  هاي سایبري مستقر در قلمرو آن دولت بی اقدام به انتقال یا هدایت یک سلاح سایبري از طریق زیرساخت 
 .طرفی محسوب خواهد شدنقض صریح قواعد حقوق بی 

3 Malware. 
4 Packets. 
5 Knowledge. 

 . 2راهنماي تالین  152مطابق با قاعده  6
 این دیدگاه در منابع زیر پذیرفته شده است:  7

AMW Manual, commentary accompanying Rule 167(b); DoD Manual, para. 16.4.1. 
8 Analogous. 

شود. عبارت از سوي دیگر، تمایزي قائل نمی   و انتقال تسلیحات سایبري  سواز یک   میان ارتباطات صرف  HPCRدستورالعمل  9
رسد تطبیقی معقول  نظر می اندازه کافی گسترده است تا هر دو مورد را در بر گیرد. این برداشت به«استفاده براي اهداف نظامی» به 

هاي معاصر، مانند اینترنت،  باشد. با توجه به پیچیدگی و وابستگی متقابل شبکه  طرفی به فضاي سایبرسنتی حقوق بیاز قواعد  
هایی غیرممکن است. این امر با این واقعیت برجسته  اعمال کنترل لازم براي مداخله مؤثر در ارتباطات از طریق چنین شبکه 
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  تواند می  طرفبی  دولت  یک  که  داشتند  توافق  کارشناسان   المللیبین  گروهدرنهایت،  
در  . کند ممنوع  یا محدود  را  مخاصمه  هایطرف توسط  خود سایبری زیرساخت  از استفاده

تبعیض  صورتبه  باید  اقدامات  این  تدابیری،  چنین  اتخاذ  صورت   تمامی   به  نسبت  بدون 
 ). ٥٥٨همان: ( ١شود اعمال مخاصمه هایطرف

   طرفبی دولت تعهدات .۲٫۳
  های طرف  برای  را   تعهداتی  تنهانه  خود،  هدف  و  موضوع  به  توجه   با  طرفی، بی  حقوق

بی  .کندمی  ایجاد  نیز  طرفبی  کشورهای  برای  بلکه  متخاصم، کشور  تابع تکالیف  طرف 
های درگیر است.  جانبداری از طرفضرورت مضاعف خودداری از مداخله در درگیری و عدم

طرفی نیست،  طرف، صرفاً نقض بیگفته از سوی کشور بیعدم رعایت اصول دوگانه پیش
های فتواند آن کشور را خواسته یا ناخواسته وارد درگیری کرده و او را در جرگه طربلکه می

 
هایی که بینی، چراکه از طریق خطوط ارتباطی و مسیریاب اند و نه قابل پیششود که اکثر این ارتباطات معمولاً نه قابل ردیابیمی

ها، مطابق این دیدگاه، صرف رسند. با در نظر گرفتن این واقعیتکنند، به مقصد نهایی خود می از کشورهاي مختلف عبور می 
طرف منتقل شده باشند، نقض که ارتباطات نظامی، از جمله حملات سایبري، از طریق زیرساخت سایبري یک دولت بیاین

هاي متخاصم و  براي هر دو دسته از دولت  HPCRاگرچه رویکرد راهنماي  .  شودطرفی آن دولت محسوب نمیتعهدات بی
هاي با عملیات   8شود که مشخص نیست چنین انطباق دور از انتظاري از ماده  حال اذعان می   رسد، با این نظر می طرف جذاب بهبی

ها الملل عرفی معاصر پذیرفته شود. رویه دولتعنوان بازتابی از حقوق بین شده براي مقاصد نظامی، در نهایت بهسایبري انجام
و عراق  )  2001هاي افغانستان (، درگیري 1999هاي سایبري در جریان کمپین کوزوو در سال  ویژه عملیات در دوران مدرن، به 

که یک عملیات سایبري، از جمله  ، شواهد کافی براي اثبات این)2007و منازعه مسلحانه میان گرجستان و روسیه (  )2003(
ا انجام  ههایی که انتقال از طریق قلمرو آنطرفی دولت طرف، ناقض بی انتقال تسلیحات سایبري از طریق زیرساخت سایبري بی 

هاي سایبري معادل با  باز مشخصی وجود ندارد که نشان دهد این عملیات ، هیچ اطلاعات منبع . اولّدهدشده نیست، ارائه نمی 
  سازي از سرویس محروم، حملات  دوماند.  طرف هدایت شدههاي سایبري بی اند یا از طریق زیرساختحملات سایبري بوده

ها را با عبور توان آنشوند و بنابراین نمی) محسوب نمیstrictu sensuمعناي دقیق کلمه حملات سایبري (به  علیه گرجستان،
 وزارت دفاع  یبراز سوي دیگر، گزارش سیاست فضاي سا  لاهه همسان دانست.  پنجم  کنوانسیون   2«مهمات جنگی» موضوع ماده  

طرفی  هرگونه «فعالیت سایبري مخرب» را ناقض حقوق بی  آمریکا  دهد که ایالات متحد) نشان می DoDآمریکا (  ایالات متحد
طرف منشأ گرفته یا صرفاً از آن  هاي سایبري یک کشور ثالث بی ها از زیرساخت که این فعالیتنظر از این کند، صرفتلقی می 

 . )Heintschel von Heinegg, 2013: 149( عبور کرده باشند
معنا    طرفی به این البته شایان اشاره است، وظیفه بی.  DoD Manual, para. 16.4.1؛  کنوانسیون پنجم لاهه)  1(  9ماده    1

طور مثال دولت  آمیز ممنوع است. بهطرف ملزم به رفتار دقیقاً همسان با متخاصمان است، بلکه رفتار تبعیضنیست که دولت بی
ناپذیر است (فِلکِ، طرف تنها از آن رفتار متفاوت با متخاصمان منع شده که با توجه به مسئله خاص مخاصمه مسلحانه توجیهبی

1395 :638 .( 
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طرفی دوستانه ). امروزه دیگر بی٣٢٤:  ١٤٠٠(ضیایی بیگدلی (الف)،  درگیری قرار دهد  
طرفی  شد، مورد پذیرش نیست، بیطرفی تفاضلی» نامیده مییا خیرخواهانه که بعضاً «بی

از سوی کشور بی بر دیگری  از متخاصمان  از رجحان یکی  یا    استطرف  دوستانه حاکی 
های  لذا یکی از روش  طرف نسبت به یکی از متخاصمان است.گرایش دوستانه کشور بی

طرفی خود عمل  طرف به تعهدات بیطرفی، زمانی است که کشور بیخاتمه وضعیت بی
طرفی خود نباشد. در نتیجه، قلمرو آن کشور، عملاً به صحنه نکند یا در موقعیت دفاع از بی

 ). ٣٤٤و    ٣٤٠: ١٤٠٠(ضیایی بیگدلی (ب)،  شود عملیات جنگی تبدیل می
 طرف بی  دولت  یکدارد: «خصوص مقرر میدر این  ۲راهنمای تالین    ۱۵۲قاعده    رونیازا
  در  واقع  سایبری  زیرساخت  طریق  از  مخاصمه  هایطرف  که   دهد  اجازه   آگاهی،  با  نباید

بپردازند». در توضیح    متخاصمانه  حقوق  اعمال  به  اش،انحصاری  کنترل  تحت  یا  آن   قلمرو
این بیان داشت،   از   برگرفته  ١،  است  عرفی  المللبین  حقوق  دهندهبازتاب   که  قاعده  باید 

  دهد   اجازه  نباید  طرفبی  قدرت«  آن  طبق  که   باشدمی  لاهه   پنجم   کنوانسیون   ۵  ماده
 عملیات   زمینه  در .  »دهد  رخ  آن   قلمرو  در  ۴  تا  ۲  مواد  در   مندرج  اقدامات  از  یکهیچ

  مقرر   لاهه   پنجم   کنوانسیون   ۳  ماده  که  است   اهمیت  حائز  نکته  این   به  توجه  سایبری،
 ایستگاه  احداث)  الف:  اندشده  منع  زیر  اقدامات  انجام  از  متخاصم  هایطرف«  :که  داردمی

  نیروهای   با  ارتباط  منظوربه  طرفبی  قدرت  یک  قلمرو  در  دیگر  دستگاهی  یا  سیمبی  تلگراف
  قلمرو   در  جنگ  از  پیش  که  تأسیساتی  چنین  از  استفاده)  ب   دریا؛  یا  خشکی  در  متخاصم

  شود، می  گرفته  کاربه  نظامی  مقاصد  برای  صرفاً   و  شده  ایجاد  هاآن   توسط  طرفبی  قدرت 
باشد».    نشده  افتتاح  رسانیپیام  عمومی  خدمات  ارائه  برای  تأسیسات  این  کهآن   بر  مشروط

  طرف بی  دولت  یک  سایبری،  عملیات  با  لاهه  پنجم  موضوع و هدف کنوانسیون   تطبیق  لذا با
 در  خود  ٢موجودپیش   سایبری  زیرساخت  از  مخاصمه  هایاز طرف  یکی  که  دهد  اجازه  نباید

 را  جدیدی  سایبری  زیرساخت  هرگونه  یا  کند  استفاده  نظامی  مقاصد  برای  طرفبی  قلمرو
 ). Tallinn Manual 2.0, 2017: 558(نماید  ایجاد مقاصد آن  برای

 
1 DoD Manual, para. 15.3.2; UK Manual, para. 1.43.a; German Manual, para. 1111;  AMW 
Manual, Rule 168(a); San Remo Manual, para. 22. 

 (مراقبت مقتضی) رجوع شود. 2راهنماي تالین  6چنین درخصوص این مسئله در زمان صلح، به قاعده هم
2 Pre-Existing. 
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  های طرف  از  یکی  به  متعلق  سایبری  زیرساخت  شامل  تنهانه  قاعده  این  در  مندرج  تعهد
 از  گیریبهره  با  متخاصمانه  حقوق  اعمال  شامل  بلکه  شود،می  طرفبی  قلمرو   در  مخاصمه

استثنایی.  هست  نیز  قلمرو  آن   در   واقع  سایبری  هایزیرساخت  سایر  زمینه  این   در  البته 
 که  شودمی  مربوط  اینترنت  مانند  آزاد  و  المللی بین  عمومی،  هایشبکه  به  که  دارد  وجود

صورتی  ١.  گیرند  قرارمورداستفاده    نظامی  ارتباطات  برای  توانندمی   دولت   یک  که  در 
 ها محدودیت  این  کند،  وضع  هاییشبکه   چنین  از  استفاده  برای  هاییمحدودیت  طرفبی

تبعیض  صورتبه  باید البته   ٢.  شوند  اعمال  مخاصمه  هایطرف  همه  به  نسبت  بدون 
تالین    ۱۵۱  قاعده  با  ارتباط   در  که   طورهمان    المللی بین  گروه   شد،   اشاره  نیز  ٢راهنمای 

 طریق  از  سایبری  هایسلاح  انتقال  آیا  که  داشتند  نظر  اختلاف  مورد  این  در  کارشناسان 
 آیا   کهاین  مورد  در  نی. همچننه  یا  است  ممنوع  ایشبکه  چنین  از  استفاده  با  طرفبی  قلمرو
  ٣داشت  وجود  نظراختلاف  نیز  است  انتقالی  چنین  از  جلوگیری  به  موظف  طرفبی  دولت

 ). ٥٥٩-٥٥٨همان: (
عبارات   توضیح  عبارت  کاررفتهبهدر  داشت،  بیان  باید  قاعده  این    کنترل   تحت«  در 

در خصوص    ٥.  دارد  اشاره  غیرتجاری  دولتیِ   سایبری  زیرساخت  به  نجایا  در  ٤»  آن  انحصاری
 تعهد  زیرا  است؛  اعمال  قابل  آن   استقرار  محل  از  نظرصرف  قاعده  این  زیرساختی،  چنین

راهنمای تالین   ۱۵۲  . علاوه بر این، قاعدهاست  زیرساخت  دولتیِ   ماهیت  از  ناشی  نظر  مورد

 
 . 2راهنماي تالین  151مطابق با قاعده  1
 . لاهه پنجم کنوانسیون 9 ماده 2
دنبال داشته باشد. طبق رویکرد  اي بهکنوانسیون پنجم لاهه ممکن است پیامدهاي گسترده  8تفسیرهاي متفاوت از ماده  چنین  هم  3

تواند بخشی از  که مثلاً می   -طرف  ، فعالیت سایبري مخربی که از طریق زیرساخت سایبري یک دولت بیHPCRراهنماي  
شود. بنابراین،  ) تلقی نمی belligerent rightsمنزله اعمال ممنوعه حقوق متخاصمانه (هدایت شده باشد، به  -اینترنت باشد  

  طرفی نخواهد بود. طرف که چنین فعالیتی را مجاز شمرده یا نسبت به آن تساهل داشته باشد، متعهد به نقض حقوق بی دولتی بی
صورت انتقال یک حمله  الملل عرفی محسوب نشود، در آندهنده حقوق بین بازتاب   HPCRحال، اگر رویکرد راهنماي    با این

طرفی که آگاهانه  و دولت بی   منوع از حقوق متخاصمانه تلقی شودعنوان استفاده مطرف باید بهسایبري از طریق زیرساخت بی 
 Heintschel von(  طرفی خود خواهد بودقض تعهدات بیاجازه چنین انتقالی را داده یا نسبت به آن تساهل داشته باشد، نا

Heinegg, 2013: 150-151( . 
4 Under its Exclusive Control. 

 (مراقبت مقتضی) مراجعه نمایید. 2راهنماي تالین   6در قاعده  ) governmental control(  به بحث درباره «کنترل دولتی»  5
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  دولت  یک . است طرفبی دولت فرضی، توسط یا واقعی از اعم، ١آگاهی وجود بر مبتنی ٢
  شده انجام   سایبری  عملیات  آن،  نهادهای  که  است  ٢واقعی  آگاهی  دارای  زمانی  طرفبی

 یا  باشند،  کرده  شناسایی  گرفته  منشأ  آن  قلمرو  از  که  را  مخاصمه  های طرف  از  یکی  توسط
  عملیات  یک  که   باشد  داده  اطلاع  دولت  آن   به   معتبر  ایگونهبه  مخاصمه،  در  متضرر  طرف

  آن  در  که  شودمی  مطرح  مواردی   در  ٣فرضی  آگاهی.  است  شده  آغاز  آن   قلمرو  از  سایبری
طور    موجود،  شرایط  به   توجه  با  دولت،    گروه .  بودمی  آگاه  فعالیت  آن   از  باید  معقولبه 

تالین    کارشناسان   المللیبین   آیا   که  داشتند  نظراختلاف  خصوصنیدرا  ٢راهنمای 
معنا  آگاهی  گسترش   طرف بی  دولت   برای  تعهد  یک  وجود  مستلزم  فرضی،  آگاهی  یبه 

. نه  یااست    آن   قلمرو  در  سایبری  زیرساخت  از  استفاده(تاحدامکان)    فعالانه  ٤پایش  جهت
  طرف بی  دولت  بنابراین  و  دارد  وجود   تعهدی   چنین  بودند  معتقد  اعضا  برخی  در حالی که

  را   تعهدی  چنین  کارشناسان   اکثریت  ٥،  کند  پایش  را  متخاصمانه  هایفعالیت  دقت  با  باید
  دلالت  ٦»  دهد اجازه آگاهی با نباید« عبارت، گریدیازسو ).٥٥٩همان: (دانستند  منتفی

  برای   را  ممکن  عملی  اقدامات  تمام  اندموظف  طرفبی  هایدولت  که  دارد  آن   بر
 سایبری  زیرساخت   از  گیریبهره  با  که  ایمتخاصمانه  حقوق  اعمال  هرگونهساختن  متوقف

  مورد   در  که  گونههمان   ،حال نیباا  ٧.  نمایند  اتخاذ  گیرد،می  صورت  قاعده  این  مشمول
  اجماع   به  خصوصنیدرا  کارشناسان   المللیبین  گروه  شد،   مطرح  نیز  فرضی   آگاهی

برای  اتخاذ  به  موظف  طرف بی  دولت  آیا  که  نرسیدند    حقوق   اعمال  از  جلوگیری  تدابیری 
 کارشناسان   از  نه. برخی  یااست    سایبری،  هایفعالیت  پایش  طریق  از  ویژهبه  متخاصمانه،

  ٨.  است  نهفته  »آگاهانه  اجازه  عدم«  وظیفه  در  ضمنیبه طور    تعهد  این  که  بودند  باور  این  بر
 پایش،   مانند  پیشگیرانه  اقدامات که  در صورتی  که  کردند  پیشنهاد  کارشناسان   از  دسته  این

 
1 Knowledge . 
2 Actual Knowledge. 
3 Constructive Knowledge. 
4 Monitor . 
5 AMW Manual, Rule 170(b). 
6 May Not Knowingly Allow. 
7 DoD Manual, para. 15.3.2.2; German Manual, paras. 1109, 1125, 1151; AMW  Manual, 
commentary accompanying Rule 168(a); San Remo Manual, paras. 15, 18,  22; Hague Air 
Warfare Rules, Arts. 42, 47. 

 . AMW Manual, Rule 170(b)؛ کنوانسیون سیزدهم لاهه 8ماده  8
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  موجود   شرایط  به  ،١پذیریامکان   که  است   بدیهی.  است   الزامی  هاآن   انجام  باشد،  پذیرامکان 
 دیدگاه  این  کارشناسان   اکثریت  ،حالنی. باادارد  بستگی  مربوط  دولت  فنی  ظرفیت  جمله  از
 نه  استفاده،  به  دادن پایان   طرف،بی  دولت  تعهد  تنها  که  نمودند  استدلال  و  کردند  رد  را

  تعهد   هرگونه  اجرای  در  عملی  های دشواری  به   ویژهبه  کارشناسان   این.  آن است  از  جلوگیری
 اشاره  دولت  آن   هایشبکه  از  عبوری  اطلاعاتی  بسته  یک  متخاصمانه  ماهیت  تشخیص  برای

 ). ٥٦٠- ٥٥٩همان:  ( کردند
  شود، می اتخاذ  قاعده  این  چارچوب  در   طرفبی  دولت  یک  توسط   که  در پایان، اقداماتی 

  طرفی   علیه  ٣مسلحانه  حمله  ،٢اولی  طریق  به  و  گرددنمی  تلقی   »خصمانه  اقدام«  عنوان به
، اگر نیهمچن  ٥و   ٤.  شودنمی  محسوب  نیز  کرده  نقض  را  دولت  آن   طرفیبی   که  مخاصمه  از

طرفی خود باشد، یا استفاده از سلاح ضروری تلقی شود،  طرف دفاع از بیوظیفه دولت بی
منظور  طرف را بههایی از سرزمین بیکند تا قسمتطرف مخاصمه تلاش می  که  ییجامثلاً  

نظامی   بی  مورداستفادهعملیات  دولت  دهد،  نظامی قرار  اقدامات  اتخاذ  به  ملزم  طرف 
شدن  است. اگر این اقدامات لازمه ایفای چنان تعهدی باشد، اقدامات مزبور باعث منتفی

بی نمیمزایای  تلقی  علیطرفی  و  طرف شود  یک  با  دولت  آن  که  نظامی  عملیات  رغم 
).  ٦٤٧:  ١٣٩٥ماند (فِلِک،  طرف باقی می بی  همچنان مخاصمه درگیر آن شده، آن دولت  

بی دولت  اگر  داشت،  اشاره  باید  بیالبته  از  و  طرف  حد  به  باید  کند،  دفاع  خود  طرفی 
م بگذارد. وقتی که  کند، احتراالملل بر خشونت نظامی تحمیل میمرزهایی که حقوق بین

-دولت در قلمرو خود آن اقدامات را انجام دهد، هیچ نیاز خاصی برای اثبات مشروعیت بین
نیست،   نظامی وی  اقدامات  طورالمللی  از مثال می  به  را  خارجی  نظامی  نیروهای  تواند 

قلمرو خود دفع کرده و بیرون براند. اگر اقدامات نظامی خارج از محدوده سرزمینی دولت  
تا جایی  بی اقدامات فقط  این  انجام شود،  در مقابل یک   قبولقابل طرف  اقدام  که  است 

 
1 Feasibility . 
2 a fortiori. 

 (دفاع مشروع در مقابل حمله مسلحانه). 2راهنماي تالین  71مطابق با قاعده  3
 . San Remo Manual, Rule 22 and accompanying commentary کنوانسیون پنجم لاهه؛ 10ماده  4
 2راهنماي تالین    6شوند ولی ارتباطی با مخاصمه ندارند، به قاعده  طرف انجام میهایی که در قلمرو بیدرخصوص فعالیت  5

 مراجعه شود.(مراقبت مقتضی) 
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منشور ملل متحد باشد و واکنش متقابل ضروری و متناسب    ٥١حمله مسلحانه طبق ماده  
منشور ملل متحد، معمولاً سطح بالاتری از اقدام قانونی   ٥١با حمله باشد. بنابراین، ماده  

، منشور ملل متحد مجوز حق استفاده گریدعبارتبهسازد.  می   خاطرنشان طرف را  دولت بی
تواند اجرای این طرفی تحت شرایطی خاص میکند. حقوق بیی متقابل را صادر میرویناز  

 ). ٦٥١حق را الزامی سازد (همان:  

 طرفی بی نقض  به مخاصمه هایطرف واکنش .٢٫٤
-المللی که در قبال نقض حقوق بی نظر از مقررات عام مربوط به مسئولیت بینصرف

آورد، ضمانت اجرای  شود و آثاری از این بابت به بار میطرف تحمیل میطرفی به کشور بی
طرف به تعهدات و تکالیف خود که، اگر کشور بیدیگری نیز در این مورد مقرر شده و آن این

طرفی آن  ا نقض کند، کشورهای متخاصم، دیگر تعهدی به رعایت بیها ر عمل نکند یا آن 
توانند او را در زمره متخاصمان قلمداد کنند و علیه او مبادرت به عملیات  کشور ندارد و می

طرف جهت انجام تکالیف مقرر تمام سعی و کوشش  کشور بی  چنانچهجنگی نمایند؛ اما  
موفق به حفظ   حالنیباابرده، ولی  به کارداشته خود را در محدوده امکاناتی که در اختیار 

المللی متوجه او نیست و در نتیجه، ضمانت  طرفی خود نشده باشد، دیگر مسئولیت بینبی
 ). ۳۵۰:  ۱۴۰۰شود (ضیایی بیگدلی (ب)، اجرایی هم در مورد او اِعمال نمی

  طرف بی  دولت  یک  چهچناندارد: «بیان می  ۲راهنمای تالین    ۱۵۳راستا، قاعده    در این
  در   متضرر  طرف  ورزد،   قصور  خود   قلمرو  در  متخاصمانه  حقوق  اعمال  ساختن  متوقف  در

  مقابله  برای که کند اتخاذ سایبری، عملیات طریق از جمله  از اقداماتی، تواندمی مخاصمه
  عنوانبه  کلی  طوربه  قاعده  باشد». در توضیح باید بیان داشت، این   ضروری  و  لازم  رفتار  آن   با

 به  ١»  خودیاری«  نوعی  قاعده  این.  است  شده  پذیرفته  عرفی  المللبین  حقوق  از  بخشی
  غیرقانونی   اقدامات  برابر  در  دهدمی  امکان   مخاصمه  در  متضرر  طرف  به  که  رودمی  شمار

 که  طرفبی   سایبری  زیرساخت  از  متخاصمانه  استفاده  جمله  طرف، ازبی  قلمرو  در  دشمن
  با این   ٢.  کند  جبران  و   دهد  نشان  است، واکنش  نکرده  اقدامی  آن   قبال  در  طرفبی  دولت

  مواردی   شامل  صرفاً   بلکه  نیست،  اجرا  قابل  طرفیبی  نقض  هرگونه  مورد  در  قاعده  حال، این
 

1 Self-Help. 
2 DoD Manual, para. 15.4.2; UK Manual, para. 1.43(a); Canadian Manual, para. 1304  (3); 
AMW Manual, Rule 168(b); San Remo Manual, Rule 22. 
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  به  منحصراً   ها، نقض  سایر.  باشند   داشته  مخاصمه  در  مقابل  طرف  بر   منفی  اثر  که  شود می
 عملیات  مخاصمه  هایطرف  از  یکی  اگر  مثال،  برای.  شود می  مربوط  طرفبی  کشور

  لزوماً   اقدام  این  دهد،  انجام  طرفبی  سایبری  زیرساخت  علیه  را ١سرویس  سازی ازمحروم
  ندارد   حق  مقابل  طرف  مواردی،  چنین  در.  کندنمی  ایجاد  دشمن  برابر  در  اینظامی  مزیت

 اختیار  در  صرفاً   زمینه  این  در  واکنش  هرگونه  و  کند  متوقف  را  عملیات  آن   قاعده  این  موجببه
 ). Tallinn Manual 2.0, 2017: 560(بود  خواهد طرفبی دولت

  دولت   قلمرو  نقض  نخست،.  است   شرط  دو  تحقق  به  منوط  قاعده  این  اجرایبنابراین،  
 به   ٣.  شوندنمی  قاعده  این  اجرای  موجب  جزئی   هاینقض  باشد؛  ٢»  جدی «  باید  طرفبی

  معناداری   نظامی   برتری  نقض،  آن  طریق  از  باید   طرفیبی  وضعیت   ناقض   طرف  دیگر،  بیان 
 ٤انتزاعی  صورتبه  توان نمی  را  نقضبودن    ی. جدباشد  آوردهبه دست    خود  دشمن  به  نسبت
بودن    ی جد  معیار .  دارد  بستگی  وقوع  زمان   در  حاکم  شرایط  به  امر  این   بلکه  کرد،  تعیین

دست    آن   واسطه  به  ناقض  که  مزیتی  یا  نقض  ٥گستردگی  مبنای  بر  تواندمی   آورده، به 
  داشتند   توافق  ٢کارشناسان راهنمای تالین    المللیبین  گروه  نمونه،  برای.  شود  سنجیده

 نیروهای  پایینرده  اعضای  شخصی  ایمیل  هایحساب  به  نفوذ  برای  توانایی  ایجاد  صِرف  که
 هایطرف  از  یکی  کنید  فرض  مقابل،  در.  کندنمی  توجیه  را  قاعده  این  اجرای  دشمن،  مسلح

دل  مخاصمه   زیرساخت   از  و  شده   تضعیف  اشسایبری  توانمندی  جنگی،  شرایط  لیبه 
  ن یا  در  گیرد؛می  بهره  دشمن  علیه  سایبری  عملیات  انجام  برای  طرفبی  دولت  یک  سایبری

  حقوق   اعمال  بود. دوم،  خواهد  قاعده  مشمول  و   شده  تلقی  »جدی «  استفاده  این   ،صورت
  فوری   تهدیدی  باید  طرفبی  دولت  قلمرو  در  مخاصمه  هایطرف  از  یکی  توسط  متخاصمانه

  قلمرو   در  اقدام  برای  یبه موقع  و  عملی  جایگزین  هیچ  و  کند  ایجاد  متضرر  طرف  امنیت  برای

 
1 Denial of Service (DoS). 

نوعی حمله سایبري است که در آن عامل مخرب با هدف از کار انداختن یک رایانه یا ) DoS( سرویس سازي ازمحرومحمله 
معمولاً از   سرویس  سازي ازمحروم کند. حملاتدستگاه دیگر براي کاربران مورد نظر آن، عملکرد عادي دستگاه را مختل می 

شوند تا جایی که ترافیک عادي نتواند پردازش ها به یک ماشین هدف انجام میطریق بارگذاري بیش از حد یا سیل درخواست
 ). Cloudflare, n.d( شودسازي محرومبه کاربران اضافی نیز شود و در نتیجه خدمات 

2 Serious . 
3 San Remo Manual, Rule 22. 
4 in abstracto. 
5 Pervasiveness . 
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  دولت   که  شودمی  اجرا  زمانی  تنها  قاعده  این  بنابراین،  ١.  باشد  نداشته  وجود  طرفبی  دولت
 از  یا نباشد ٢راهنمای تالین  ۱۵۲ قاعده بر اساس خود تعهدات انجام به ٢مایل  یا طرفبی

  طرف بی  دولتآنکه    از  پس  دارد  حق  متضرر  طرف  حالتی،  چنین  در.  باشد  ٣ناتوان   آن   انجام
  موفق   اما  داده  انجام  طرفیبی  نقض  به  دادن پایان   برای  را  خود  دسترس  در  اقدامات  تمام

  است،   بدیهی.  نماید   اقدام  دشمن   سوی   از   طرفیبی  نقض  رفع   برای  شخصاً   است،  نبوده
  طرف   ندهد،  انجام  نقض  به  دادن پایان   برای  اقدامی  هیچ  طرفبی  دولت  اگر  نیهمچن

 ). ٥٦١-٥٦٠همان: (بود  خواهد اقدام به مجاز  متضرر
  به   الزام  خودیاری» مشمول«  بر  مبتنی  اقداماتدر پایان این نکته نیز شایان اشاره است،  

 تا  شود  داده  معقولی  فرصت  طرفبی  دولت   به  که  ایگونهبه  هستند،  قبلی  رسانیاطلاع
  امنیت   برای  فوری  تهدیدی  طرفیبی  نقض  که  در صورتی  تنها.  کند  اقدام  نقض  رفع  به  نسبت
  طرف   آن   باشد،  نداشته  وجود  یبه موقع  و  عملی  جایگزین  هیچ  و  کند  ایجاد  متضرر  طرف

  نمونه،   عنوان به  کند.  استفاده  نقض  به  دادن ان یپا  برای  ضروری  و  فوری  نیروی  از   تواندمی
  طریق   از  را  دشمن  علیه  خود  سایبری  اتیعمل  مخاصمه  هایطرف  از   یکی  کنید  فرض

  مطلع   را  طرفبی  دولت  متضرر،  دولت .  کندمی  هدایت  طرفبی  دولت  یک  قلمرو  در   سروری
چنانچه  شودمی  آن   سایبری  زیرساخت  از  استفاده  از  جلوگیری  خواستار  و  کرده   دولت . 

 از  متضرر  طرف  نشود،  عملیات  آن   سازیمتوقف  به  موفق  معقولی   زمان   مدت  در  طرفبی
دهد    انجام  سرور   آن   عملکردازکارانداختن    برای  سایبری  عملیاتی  است   مجاز  حقوقی  نظر

 ). ٥٦١همان: (

 امنیت  شورای اقدامات و طرفیبی .۲٫۵
اجرابودن تردیدهایی را در خصوص قابلای  در عدهمتحد،    لاجرا در آمدن منشور ملبه  

این تردیدها آن    لدلی  .اد کردجالمللی ایبین  نهمسلحا  تطرفی در مخاصماسنتی بی  حقوق
منشور    جمعی  امنیت  نظام  از  ناشی  الزامات  به  توجه  با  طرفیبی  حقوق  ره اِعمالبود که گست

است یافته  امنیت    .کاهش  شورای  چنانچه  که  معنا  این  هفتم به  فصل  اساس  منشور    بر 
به   اجراییتصمیم  اقدامات  بگیرد،    انجام  صلح  ناقض  یا  متجاوز  دولت  یک   اتتعهدعلیه 

 
1 San Remo Manual, Rule 22. 
2 Unwilling. 
3 Unable. 
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  متجاوز میان دولت    همخاصم  لطرفی در قباها را از بین متحد آ  لضو سازمان ملعهای  دولت
طرفی نسبت  ، مفهوم بیرونیازا).  ٣٣٨:  ١٣٩٥(شایگان،    داردباز می  قربانی تجاوزو دولت  
های قهرآمیز یا اقداماتی دیگر از این قبیل را بر طبق دستور شورای هایی که اقدامبه دولت

دهند، تسری  موجب فصل هفتم منشور ملل متحد انجام میامنیت سازمان ملل متحد به
(نمی مالرب،  یابد  شورای    ).۱۷۷:  ۱۳۸۷راجرز،  تصمیمات  و  متحد  ملل  سازمان  منشور 

طرفی را اصلاح کنند.  ای حقوق سنتی بیتوانند در شرایط ویژهامنیت بر طبق منشور می
بنابراین اتخاذ اقداماتی توسط سازمان ملل متحد بر قواعد خاصی متفاوت از حقوق سنتی  

است.  بی مبتنی  بیحالنیبااطرفی  عام  حقوق  است  ،  نشده  نسخ  منشور  توسط  طرفی 
، یعنی  ٢راستا، آخرین قاعده این فصل از راهنمای تالین    ). در این٦٤٠:  ١٣٩٥(فِلِک،  
  ات یعمل  جمله  از(  رفتاری  توجیه  برای  تواندنمی  دولتی  هیچدارد: «، بیان می۱۵۴قاعده  

  موجب به  امنیت  شورای  سوی  از  اتخاذشده  اجرایی  یا  پیشگیرانه  اقدامات  با  که)  سایبری
 کند».  استناد طرفی بی حقوق به باشد، ناسازگار متحد ملل  منشور هفتم فصل

  متحد   ملل   منشور   ۲۵  ماده  بر اساس  قاعده  در تشریح این قاعده باید بیان داشت، این 
  شورای   سوی   از  شدهذاتخا  تصمیمات  اجرای  به  ملزم  را  سازمان   اعضای  که  است  شده  بنا

  شود می  ناشی  نیز  منشور   ۱۰۳ ماده  از  ،نی. همچنکندمی  آن  هایقطعنامه  قالب  در  امنیت
  ناشی  تعهدات ای، مانندمعاهده  تعهدات سایر به نسبت منشور  از ناشی  تعهدات برتری که
را  و   پنجم  لاهه  هایکنوانسیون   از   امنیت   شورای  اقدامات  با  تعارض  در صورت  سیزدهم، 

هنجارهای    با  مغایر  اقدامات  ممنوعیت  رعایت  با  ١.  نمایدمی  تضمین   هفتم،   فصل   تحت
  تصمیمات  با  که  عرفی  المللبین  حقوق  از  ناشی  تعهدات  مورد  در  اصل  همین آمره،  قاعده

 ).Tallinn Manual 2.0, 2017: 562(کند می صدق نیز ناسازگارند امنیت شورای
 اقدام  یا  صلح  نقض  به  واکنش  در  امنیت  شورای  که  مواردی  در  هم  ۱۵۴  قاعدهبنابراین،  

 با  مواجهه  در  که  مواردی  در  هم  و  گیردمی   اجرایی  اقدامات  اتخاذ  به  تصمیم  تجاوزکارانه
  عملیاتی   وضعیت  سه  در  قاعده  این  ٢.  است  اعمال   قابل  کند، می  اقدام  صلح  علیه  تهدید

 اقدام  انجام  به  ملزم  را  هادولت  امنیت  شورای  سوی  از  ایقطعنامه  اگر  نخست،:  شودمی
 

 چنین به منابع زیر رجوع شود:هم 1
German Manual, para. 1103; AMW Manual, Rule 165; San Remo Manual,  paras. 7–9. 

 کند. ها را بیان میمنشور ملل متحد که این وضعیت 39ماده  2
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.  زنند  باز  سر  آن   اجرای  از  طرفیبی  حقوق  به  استناد  با  توانندنمی  هادولت  آن   کند،  مشخصی
 ممنوع هادولت برای را خاصی اقدام انجام ایقطعنامه در امنیت  شورای است ممکن دوم،

  نخواهد   ممنوعیت   آن   نقض  برای  توجیهی  طرفیبی  حقوق نیز  حالتی  چنین  در  کند؛   اعلام
  روند   در   است  ممکن   که  فعالیتی  هرگونه  انجام  از   قاعده  این  بر اساس   هادولت  سوم،.  بود

اساس  هادولت  سایر  اقدامات  اجرای   منع   کند،  ایجاد  اخلال  امنیت  شورای  قطعنامه  بر 
  نقض   مرتکب  خاص  دولت  یک   که  است  داده  تشخیص  امنیت  شورای  کنید  اند. فرضشده
 مسلحانه  مخاصمه  یک  شرایط  واجد  موجود  وضعیت  ،صورت  نیا  در.  است  شده  صلح

  سایبری   حملات  انجامدر حال    دولت  این  اقدامات،  سایر  میان  در.  بود  خواهد  المللیبین
  شورای   واکنش،  در.  است  دشمن  غیرنظامی  سایبری  هایزیرساخت  علیه  مخرب  بسیار

  ها ظرفیت  از  دهدمی  اجازه  عضو  هایدولت  تمامی  به  که  کندمی  صادر  ایقطعنامه  امنیت
  چنین   در.  کنند  استفاده  حملات  این  به  دادن ان یپا  برای  خود  سایبری  هایقابلیت  و

 منظر  از  اگر  حتی  کنند،می  اقدام  قطعنامه  این  اجرای  راستای  در  که  هاییدولت  شرایطی،
  نخواهند  نقض طرفیبی حقوق تحت را خود تعهدات باشند، طرفبی مخاصمه در حقوقی

 ). ٥٦٢همان: (کرد 
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 گیرینتیجه
عنوان  با شتاب روزافزون تحولات در عرصه فناوری اطلاعات و ظهور عملیات سایبری به

که یکی از ارکان سنتی و بنیادین حقوق    - طرفی  ابزار نوین در منازعات مسلحانه، حقوق بی
می شمار  به  مسلحانه  چالش  -رود  مخاصمات  بیبا  و  پیچیده  روبهسابقههای  شده ای  رو 

الزام معاهدات  صریح  فقدان  بستری،  چنین  در  بیناست.  عرفی  آور  قواعد  و  المللی 
حقوق  تثبیت اصول  تطبیق  و  تفسیر  که  است  شده  موجب  سایبر،  فضای  حوزه  در  شده 

به و  بیبشردوستانه  حقوق  ضرورتی  ویژه  سایبری،  عملیات  نوپدید  وضعیت  با  طرفی 
یابد.اجتناب  این زمینه، همان   ناپذیر  پیگونه که در بخشدر  شین مقاله تشریح شد،  های 

تالین   مهمبه  ۲راهنمای  از  یکی  جامععنوان  و  تلاشترین  صورتترین  توسط  های  گرفته 
بین حقوقی  و  علمی  عملجامعه  بر  ناظر  قواعد  تدوین  راستای  در  سایبری،   اتیالمللی 

ویژه در  جایگاه  تحلیل مواضع مندرج  و  تبیین  بر  تمرکز  با  پژوهش حاضر  یافته است.  ای 
ها را با مفاهیم و الزامات ، در صدد آن بوده است تا سازگاری این دیدگاهگفتهپیشراهنمای  
سنجی اعمال اصول  بر امکان   دائرطرفی بررسی کرده و به پرسش اصلی تحقیق  حقوق بی

دهد.بی پاسخ  سایبری  منازعات  بستر  در  یافته  بر  طرفی  پنج  اساس  مطالعه،  این  های 
نخست، استفاده از ابزارهای سایبری برای اعمال    ده است:گیری کلیدی به دست آم نتیجه

زیرساخت علیه  متخاصمانه  بیحقوق  دولت  سایبری  بنیادین  های  اصول  با  مغایر  طرف، 
است؛بی ممنوع  و  شده  تلقی  قلمرو    طرفی  در  متخاصمانه  سایبری  عملیات  انجام  دوم، 

بیندولت بی قبال حقوق  در  آن دولت  تعهدات  با  و  بوده  ممنوع  نیز  الملل مغایرت  طرف 
بی  دارد؛ دولت  فراهمسوم،  از  است  موظف  دسترسی  طرف  آگاهانه  تسهیل  یا  سازی 
های سایبری واقع در قلمرو یا تحت کنترل حاکمیتی خود، های درگیر به زیرساختطرف

طرف از  صورتی که دولت بی  چهارم، در  منظور انجام اقدامات خصمانه، خودداری کند؛به
تواند  یت خود در جلوگیری از چنین اقداماتی قصور ورزد، دولت متضرر میایفای مسئول

سایبری    - ی  اقدامات ابزارهای  طریق  از  جمله  چنین  را    -از  آنکه  بر  مشروط  کند،  اتخاذ 
پنجم، استناد به حقوق   المللی باشد؛اقداماتی متناسب، ضروری و در چارچوب قواعد بین

آور شورای  بخش اقداماتی باشد که در تعارض با تدابیر الزامتواند مشروعیتطرفی نمیبی
اساس فصل هفتم منشور قرار دارند، از جمله اقداماتی که با   امنیت سازمان ملل متحد بر
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تحریمی متحد)  ٤١(ماده    ماهیت  ملل  نظامی    منشور  متحد)   ٤٢(ماده  یا  ملل    منشور 
 مصوب شورای امنیت در تضاد هستند. 

طرفی هنوز  مجموع، نتایج حاصل از این پژوهش مؤید آن است که هرچند حقوق بی  در
بستر درگیری هم ظرفیت در  اعمال  برای  توجهی  قابل  اما های  دارد،  نوین  های مسلحانه 

بازنگری و   نیازمند  برای حفظ کارایی و انسجام مفهومی خود در حوزه عملیات سایبری، 
 های فناورانه و تهدیدات سایبری معاصر است.تفسیر نوین بر پایه واقعیت
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